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Resumen

El buen funcionamiento y masificéei que ha logrado Internet, se debe en gran parte a la exis-
tencia de los nombres de dominios. Por medio de estos, se puede acceder a distintos contenidos y
servicios en cualquier lugar del mundo c@osacordarse de un nombre, siendo esto posible gracias
a la correcta operawmn del servicio de DNS. La existencia, importancia y funcionamiento del DNS
generalmente pasa desapercibido para la niayt® los usuarios mientras esiperando correc-
tamente, y 6lo se dan cuenta de su importancia cuando ocurri@gngbgoblema que no permite
al usuario seguir accediendo a los contenidos que antes alcanzaba. Si el servicio de DNS dejase
de funcionar, todas las comunicaciones que se realizan mediante Internet utilizando nombres de
dominio fallaian (acceso a sitios web, éas y recepdn de emails, ettera).

Esta tesis describe el desarrollo de una herramienta para el estudio del estado del DNS en
dominios, la cual, luego de su ejecdiej entrega un detallado reporte de los problemas encontrados,
en que porcentaje de los nombres de dominios se presentan y una évatietellada para cada
nombre de dominio y servidores DNS que se consultaron.

Para el desarrollo de la herramienta se estudiaron variados RFCs que describen los conceptos,
funcionamiento y configuraciones del DNS, rescatando las cdistittas necesarias que delber
cumplir un nombre de dominio para funcionar correctamente. Luego, s®disenplemert la
herramienta, la cual alimenta una base de datos que mantiene todos los nombres de dominios, los
servidores de nombres, las caraidicas evaluadas y las evaluaciones con sus glosas y resultados.

A partir de esta base de datos, se genera un reporte con formaémite pveb, el cual muestra
graficos con los resultados obtenidos, permite consultar por una evaludatiallada por nombre
de dominio y nombre de servidor y acceso a los recursos cédigafuente y documentaim.

El estado del DNS para .CL es regular, siendo la gran fuente de errores el descuido de los admi-
nistradores y clientes de NIC Chile, los cuales no ponen especial cuidado en el momento de asociar
los servidores de nombres al dominio. Por otro lado, se detectaron muchas configuraciones que
no cumplen con las recomendaciones internacionales como nacionales, sobre temas de seguridad
en los servidores DNS. Es necesario dar la importancia que merece al DNimrémgdomentar
las recomendaciones internacionales en el medio local, para que en un futuro no se lamenten los
errores que se alertan hoy eiad
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Capitulo 1

Introducci on

1.1. Antecedentes Generales

Cada da vemos que Internet es la base de nuevos servicios y negocios, sin importar mayor-
mente como funcionan todos los procesamicos para que un servicio @&iempre disponible’.
Es contin que las personas éastacostumbradas a visitar contenidos efirlgitio web, simple-
mente ingresando la direéei de dicho sitio en ubrowser y luego esperar la respuesta que este
programa le entrega, sin entender todo lo que sacedias de la acén que acaba de ejecutar.
De la misma manera, minuto a minuto, en diversos lugares del mundo se acceden a servicios en
Internet siendo en un alto porcentaje de los casos exitoso el acceso.

La mayoia de los servicios disponibles en Internet son accedidos y recordados mediante un
nombre, conocido como 'nombre de dominio’, el cual es utilizado por el usuario para cuando desea
acceder nuevamente. Para qu&estiempre disponibles estos servicios, deben estar funcionando
en uno o varios computadores entaldugar del mundo, con el cual se establece una conedda
vez que se accede. Los computadores en Internet son conocidos por un identifindeadamado
direcci on IP , utilizado para todo computador conectado a Internet. Entonces, la pregunta es:
¢ @mo las personas pueden acceder al servicio solicitado si no conocen labdirétdel com-
putador que presta ese servicio?. La respuesta es que existe algo llamado 'Domain Name System’,
gue realiza un trabajo sumamente importante para el funcionamiento de Internet y permite que las



personas@o recuerden nombres y el DNS se encargaalducir ese nombre a la diredn IP del
computador que presta el servicio solicitado.

La existencia, importancia y funcionamiento del DNS generalmente pasa desapercibido para
la mayofa de los usuarios mientras @siperando correctamente, §i@ se dan cuenta de su im-
portancia cuando ocurre &ig error que no permite al usuario seguir accediendo a los contenidos
gue antes alcanzaba. Si el servicio de DNS dejase de funcionar, todas las comunicaciones que se
realizan mediante Internet utilizando nombres de dominio faltaipor ejemplo: sitios web, elns
y recepcdbn de emails).

Dada la alta importancia del servicio de DNS para el funcionamiento de Internet, se han reali-
zado estudios y atisis del funcionamiento de este servicio en los nombres de dominios, por parte
de importantes entidades a nivel internacional cdRBE e IETF . Adenas, existen variados
RFC$ que describen el funcionamiento @silar del DNS los que cdmmente no son respetados
y pueden provocar un funcionamiento defectuoso de este servicio. Para el caso de los dominios
.CL (y la mayora de losccTLDs), no existen estudios pédicos que muestren el estado del
funcionamiento del DNS y menos si el estado es mejor o peor que hace un tieago atr

Con esta tesis, se da paso a una investigeaifondo del servicio de DNS, revisando todas las
recomendaciones aplicables para que este servicio funcione adecuadamente, un coéaigisto an
a los estudios que se realizan en la actualidad y afdigeimplementadin de una herramienta
que permita determinar el estado del DNS en dominios, la cual se apéoaun estudio parti-
cular para los dominios .CL. Como resultado de la aplimade esta herramienta, se genanar
informes perddicos mostrando el estado del DNS y los problemas encontrados con sus soluciones
correspondientes, parai &sgrar conocer y mejorar el estado del DNS en los dominios.

1.2. Justificacbn

El servicio de DNS, su importancia y funcionamiento es bastante desconocido incluso en el am-
biente de personas administradores de servidores de nombres, por lo que tener un estddio peri
gue muestre el estado del DNS para los dominios que ellos sirven lasdsebastante utilidad,
sobre todo para ir comparando como han evolucionado de hace un tieago atr

’Request For Comments’, documentos que definen I@hdates de Internet.



Actualmente, no existe una herramienta gratuita que permita realizar un comksisatel
estado del DNS para dlg nombre de dominio, perd existen herramientas comerciales las cuales
pueden realizar aatisis dependiendo del monto que se pague. Por otro lado, el crecimiento de
Internet es cadaid mas explosivo y va de la mano con la incorpdaaie nuevos nombres de
dominios a la red, los cuales generan nuevos servidores de DNS que se incorporan a los ya exis-
tentes aumentando la probabilidad de que un error emadgrvicio de DNS se propagueam
extensamente.

Para el caso de .CL, mientras el servicio de DN& &stcionando (aunque sea mon#&Tgo)
es usual que los encargados de administrar los servidores de nombres no se preocupen de realizar
estudios pefidicos del estado del DNS, perdiendo la oportunidad de identificar a tiempo alguna
pequdia falla que en el futuro podr generar un gran problema. Tampoco existéallgigar o
estudio general que les entregue inforrbaaiecesaria para los dominios.

Por otro lado, desde el mes de Junio d& 2003, existe el Consejo Nacional de Nombres
de Dominios y Nimeros IP, de la Subsecrétade Telecomunicaciones del Gobierno de Chile, el
cual, tiene como funéhn el emitir recomendaciones a la comunidad sobre laayeds8l sistema de
nombres de dominio y losimeros IP en Chile. Dentro de las preocupaciones particulares de este
consejo est el realizar estudios, encuestas @lasis de resultados en relédaial funcionamiento de
los nombres de dominios en Chile. Esto, sumado por eldatéde NIC Chile, instituéin encargada
de la administraéin del ccTLD .CL, en saber en que estad@edtDNS para los dominios .CL,

y agregando lo descrito en lo&mpafos anteriores, proveen la motiv@atipara la investigaon y
trabajo desarrollado en esta tesis.

1.3. Objetivos

1.3.1. Generales

El objetivo general es realizar una evaldacde la calidad de los servicios de DNS en éspa
traves de la genera@n de un reporte que muestre el estado actual del DNS para los dominios .CL.



1.3.2. Espefficos

Los objetivos espéficos que se deben lograr con esta tesis son:

= Investigar todos los emhdares y recomendaciones aplicables para que el servicio de DNS
funcione de manera adecuada.

= Analizar los estudios y herramientas que existen en la actualidad, preocupados de revisar el
funcionamiento del DNS.

= Diseiar e implementar una herramienta que permita determinar el estado del DNS en domi-
nios, generando un reporte con los problemas encontrados y soluciones correspondientes.

= Analizar el reporte obtenido, generando una publiwagerbdica del estado del DNS para
los dominios estudiados.

1.4. Alcances

Esta tesis abarcak el estudio del servicio de DNS para los nombres de dominios, y no el
estudio de otros servicios relacionados, como sevedl hosting , mail hosting , etcetera.

La herramienta a desarrollar solo realiza ehlagis para los dominios definidos en el primer
nivel del nombre de dominio a analizar, por ejemplo para el caso de ejecutar la herramienta para
.CL, el aralisis se realizar sobre todos los subdominios de primer nivel de .CL, como: uchile.cl,
nic.cl, pero no para: dcc.uchile.cl, www.dcc.uchile.cl, webmail.nic.cl.



Capitulo 2

DNS: Descripcon General

2.1. Introduccidn

Luego de entender de maneraskza la importancia del DNS, es necesario conocer un poco
mas a fondo su historia, los principales componentes, su funcionamiento y el déseacpeal
gue tiene este servicio, temas de los que trata estaulmap

2.2. Historia

En la cecada de losfeos 70, la asociaon entre los nombres de dominios y sus correspondientes
direcciones IP era por medio de un archivo llam&aSTS.TXT. Este archivo era mantenido por
el SRF Network Information CenteSRI-NIC), el cual se encargaba de transmitirlo por medio del
protocolo FTP a todos los hosts que participaban en Internet. Cada tragsnaisiun cambio en el
archivo HOSTS.TXT, generaba un consumo de ancho de banda total proporcional al cuadrado del

IStanford Research Institute
2File Transfer Protocol



nimero de hosts en la red. Por otro lado, al usaltipies conexiones del servicio FTP se generaba
una considerable carga en el servidor del SRI-NIC.

A medida que la red Internet ciie¢ aparelan nuevas organizaciones que deseaban administrar
sus propios nombres de dominios y direcciones, perdadedsperar a que el SRI-NIC realizara
los cambios pertinentes en el archivo HOSTS.TXT, ya sea para agregar un nuevo host con su
direccibn IP, para eliminar una asociaaoi existente o para modificar. Este tiempo de espera cada
vez era mayor, por lo que comenzaba a nacer el deseo de manejar el espacio de nombres de manere
local. Por otro lado, no se perfi@h que dos hosts tuviesen el mismo nombre, lo que generaba
exclusividad de nombres para quien primero lo utilizaba dentro del archivo HOSTS.TXT.

Las aplicaciones que funcionaban sobre Internet se fueron haciendo cadasvedfisticadas,
creando la necesidad de tener un servicio de nombres de dominios que mejorase todas las falencias
de esquema que se estaba usando. Todas las propuestasigoeratdiferentes, pero coin@ad
en que el nuevo esquema del funcionamiento del DN$adedy de manera j@muica. A§, la jerar-
guia en los nombres de dominio seequivalente a las jerarifis existente en las organizaciones,
usando el caracter punto (.) como separador entre jéear.qu

El responsable del dife de la nueva arquitectura del DNS fue Paul Mockapetris, del USC’s
Information Sciences Institute. En él@ 1984 publié los RFC 882 y 883, los cuales describen
el Domain Name Systemluego se publicaron los RFC 1034 y 1035, los cuales explican el fun-
cionamiento actual del DNS. Estas publicaciones han sido complementadas por variados otros RFC
gue describen problemas potenciales de seguridad en el DNS, problemas de implémédptaais
de administradéin, mecanismos de actualizagidiramicos y nas.

2.2.1. Metas del Diseo del DNS

Para el nuevo dis® del DNS, la primera meta era tener un espacio de nombres consistentes con
el que sea usado para referenciar los recursod, As evitaran los problemas causados por nom-
bres no adecuados a los recursos que direccionaban, ya que estaban compuestos por identificadores
de red, direcciones IP, rutas o alguna informbagimilar como parte del nombre.

La cantidad de hosts que se manejaban en Internet junto con la frecuencia de actualizaciones
gue suffan, determib que el nuevo sistema de nombres de dominios debancionar de manera
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distribuida, con un registro de informaai local temporal (cache) para mejorar el funcionamien-

to. Las modificaciones y eliminaciones de registros de esa base de datosntalebéia ser de
manera distribuida. Por otro lado, intentos por obtener una copia completa con la inforaci
sistente de la base de datos de nombreis sda vez mas costosa yidif de obtener, por lo

cual, se debéa evitar el intentar hacerlo. Estas ventajas y desventajas entre el costo de adquirir los
datos, la velocidad de las actualizaciones y la precide loscachedel nuevo esquema deben ser
controlados por el encargado de proveer los datos a loaslhosts.

El nuevo dis@o debera permitir que por medio del uso de los nombres se pudieran obtener di-
recciones de hosts, datos de casillas de email y alguna otra infGmuacee todala no est definida.
Para esto, todos los datos asociados a un nombaa serun tipo y las consultas que se generen
para ese nombre pddn limitarse a un tipo.

El mismo espacio de nombres debeseritil dentro de diferentes redes y aplicaciones, para
lo cual el nuevo dis& del DNS debe permitir que funcione dentro de diferentes protocolos y
administraciones. Tamén se espera que las transacciones de un servidor de nombres sean inde-
pendientes del sistema de comunicaciones que las hizo llegar al servidor. Algunos sisteams usar
datagramas para las consultas y respuestas, usando circuitos virtl@alpara transacciones que
requieran mucha confiabilidad (actualizaciones, transacciones muy largas), otros sistearas usar
siempre circuitos virtuales exclusivamente.

Finalmente, el sistema deli@iseritil para una amplia variedad de capacidades de hosts, tanto
los computadores personales como grandes servidoresateber capaces de usar el sistema.

2.2.2. Supuestos sobre el uso del DNS

Muchos de los problemas encontrados en los sistemas que usan bases de datos distribuidas son
aplicables a este sistema de dominios, por lo que es necesario asumir ciertos supuestos sobre el uso
gue se le ddr a este sistema. Estos supuestos son los siguientes:

= El tamdio total de la base de datos &énicialmente proporcional alumero de hosts que
estin usando el sistema, pero eventualmente caepara ser proporcional alimero de
usuarios en estos hosts como a las casillas de correoteliectry otra informa@n que
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se agregue al sistema de nombres de dominio.

= La mayofa de los datos en el sistema caméailemtamente, pero el sistema debe ser capaz
de actualizar esta informai lo mas @pido posible, en el orden de segundos o minutos.

= Cada organizadin que tiene bajo su responsabilidad un grupo de dominios @ebeveer
servidores de nombres redundantes, que pueden estar dentro de la misma obgaanizaci
fuera de ella.

= Los clientes del sistema de dominios deben ser capaces de identificar los servidores de nom-
bres confiables, los que debe chequear antes de recibir referencias a servidores de nombres
gue no estn dentro de los confiables.

= El acceso a la informa@n es nas citico que las actualizaciones instanéas o gararas de
consistencias. Cuando las actualizaciones ramadisponibles, debido a problemas en la red
0 en aldin host, el funcionamiento normal es mantener la antigua infoimanientras se
sigue intentando actualizar. EI modelo general establece que la infémesidistribuida
con un tiempo asociado de refresco, el que distbbdigha informadn es responsable de
asignar ese tiempo de refresco, y el que recibe la infoilimaes responsable de actualizarla
una vez cumplido ese tiempo.

= Un servidor de nombres puede recibir una consulta gleepuede ser respondida por otro
servidor de nombres. Las dos formas de responder estas consultas son por medé de la
cursividad, en la cual el primer servidor continua con la consulta recibida buscando una
respuesta en lugar del cliente y la otra forma eddeativa en la cual el primer servidor
entrega la informaéin que tiene en ese momento para la consulta y el cliente debe seguir
consultando para obtener la respuesta. El sistema de dominios requiere la implémetgaci
consultas iterativas, pero tarébi permite las recursivas como opcionales.

Se supone que todos los datos originados en los archivos principales se aspataes de
los hosts que participan en el sistema de dominios. Estos archivos principalesseralizados
por los administradores del sistema local yasearchivos de texto que sorides por un servidor
de nombres local, para que luegoésstisponibles a los usuarios del sistema de dominios por
medio del servidor de nombres. Los programas de los usuarios aacedeservidor de nombres
por medio de programas asidares llamadagsolvers

Los servidores de nombres y los resolver@ésearonfigurados por un administrador de sistemas
local. Para el caso del servidor de nombres, los datos de la configurdebe incluir identifi-
cadores de los archivos principales locales e instruccioneérde se debe obtener de servidores
externos los archivos que no son principales para el servidor local. Para los resolvers, los datos de



configuracdn identifican el servidor de nombres que cungpla funcbn de ser la principal fuente
de informacbn.

Para finalizar con los supuestos, los administradores de sistema deben proveer:

La definicbn de los imites de las zonas

Archivos principales de datos

Actualizaciones a los archivos principales de datos

Politicas de actualizadn de los datos

Por otro lado, el sistema de dominios entrega:

= Formatos esindares para los recursos
= Meétodos estndares para consultar estos recursos

= Meétodos estndares para que los servidores de nombres actualicen la informbacal desde
servidores externos

2.3. Principales Elementos

El DNS tiene tres elementos principales: El espacio de nombres de dominio y los registros de
recursos (Resource Records, RR en adelante), los servidores de nombres y los resolvers.

El espacio de nombres de dominios con los RR establecen las especificaciones para una es-
tructura de tipaarbol, que mantienen los datos asociados a los nombres. De manera conceptual,
cada nodo y hoja délrbol contiene un grupo de informéai asociada al espacio de nombres, y las
consultas que se reciben extraen inforraaae cierto tipo, de algh nodo u hoja dearbol.



Los servidores de nombres son programas que mantienen inforrsaiire alguna parte del
arbol de dominios y algunos punteros a otros servidores de nombres que pueden ser usados para
obtener la informaéin de cualquier otra parte datbol de dominios. Los servidores de nombres
deben saber para que parte dddol de dominios tienen una completa infornacipara los que
se dice que es un servidor de nombAe$sTORITATIVO para esa parte dérbol de dominios.
La informacbn autoritativa es organizada dentro de elementos llamaatess las que pueden ser
distribuidas de manera autética a otros servidores por motivos de redundancia.

Los resolvers son programas que extraen infororadiesde un servidor de nombres, en res-
puesta a algn requerimiento de un cliente. Adés) deben ser capaces de acceder hasiirab
servidor de nombres y usar la inform@ique este le entrega ya sea para responder la consulta al
cliente o para seguir buscando las respuestas, utilizando las referencias gée lcesibesolvers
tipicamente son accedidos directamente desde los programas de los usuarios, no necesitando un
protocolo especial para esta comuniéaci

Desde el punto de vista del usuario, el sistema de dominios es accedido por medio de procedi-
mientos que realizan llamadas al resolver local. El espacio de dominios consist@droly el
usuario puede solicitar informai de cualquier parte de eaebol. Para el resolver, el sistema de
dominios est compuesto por un desconocidaomero de servidores de nombres, y cada servidor de
nombres tiene una o&s piezas deédrbol de datos, pero el resolver visualiza cada una de lessas
de datoscomo esiticas. Para el caso del servidor de nombres, el sistema de dominios consiste en
grupos separados de informaeillamadoszonas para las cuales tiene copias locales y que debe
actualizar pefidicamente. Ade@s, recibe consultas desde los resolvers solicitando infobmaci
de alguna zona.

2.3.1. Espacio de Nombres y Registros de Recursos

Espacio de Nombres

El espacio de nombres tiene formaatbol, en donde cada nodo y hoja corresponde a un grupo
de informacdn, pero que tambn puede estar veec Cada nodo tiene una etiqueta, la cual va de
0 a 63 caracteres de largo y los nodos hermanos no pueden tener la misma etiqueta, pero si puede
usarse la misma etiqueta para nodos que no son hermanos. Existe una etiqueta reservada y es la
etiqueta vaia (de largo cero) la cual es usada paraia.ra
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El nombre de dominio de un nodo es la lista de etiquetas desde el nodo hastalkd asbol.
Por convendn, las etiquetas que componen un nombre de dominio &taslelesde la izquierda
a la derecha, desde laas espéifica (la nas lejana a la ia) a la menos espéica (terminando
con la rdz). Para crear los nombres de dominios, se tiene la libertad de usar la misma etiqueta con
mindscula o magiscula pero no ambas para hermanos, es decir, es la misma etiqueta si se escribe
con mayisculas o miaisculas.

Cuando un usuario desea escribir un nombre de dominio, separa las etiquetas con puntos (.),
como un nombre de dominio completo termina con la etiqueta déagrmrambre vam), este se
visualiza& con un punto al final.

Tambén se debe distinguir entre los nombres de domiabs®lutosy relativos Los absolutos
son nombres de dominio completos, por ejempémla.ejemplo.c).los nombres de dominios rela-
tivos muestran solo la etiqueta inicial del nombre, la cual se completa por medio de los programas
locales que tiene conocimiento del dominio local, para el caso anterior un dominio relativo seria:
paola usado en el dominiejemplo.cl Para simplificar las implementaciones, la suma total de los
caracteres que representan un nombre de domirédiestada a 255.

Un dominio es subdominio de otro dominio si@&sbntenido en el nombre absoluto del do-
minio, por ejemplo A.B.C.D. es un subdominio de B.C.D., C.D.,D.y"..

Antes de que el DNS sea usado para manejar toda la infodmdel espacio de los nombres
de dominios, es necesario conocer dos regiaschs:

= Una convendn para traducir desde un objeto nombre a nombres de dominios. Esto describe
como la informadin sobre un objeto es accedida.

= Tipos de RR y formatos de datos para describir el objeto.

Al aplicar estas reglas para los hosts, la tradutaepende de la sintaxis existente para los
nombres de hosts la cual es un subconjunto de la represamtagtual de un nombre de dominio,
asociado con los formatos del RR para describir la ditbecdiel host. Debido a la necesidad de
tener un sistema confiable de trad@cinversa desde una direénide host a un nombre de host,
se defind una traducdn especial en el dominio IN-ADDR.ARPA.
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Para el caso de las casillas de email, la traduces un poco &as compleja que para los hosts.
Una direccdbn como: nombre-local@dominio-mail, es traducida en un nombre de dominio con-
virtiendo nombre-local en una etiqueta (obviando los puntos que este contenga) y convirtiendo
dominio-mail en en un nombre de dominio utilizando el formato de textdiogmara los nombres
de dominios (los puntos a@n como separadores de dominios), y concatenando los dos resultados
en un nombre de dominio. Esto lmque la casilla de email: pacla@ejemplo.cl sea representada
por el nombre de dominio: paola.ejemplo.cl.

El usuario tpico no esh enterado de la defin@n de estas reglas, pero ddébeentender que
ellas son el resultado de numerosos compromisos entre las decisiones que se toman para man-
tener compatibilidad con las antiguas funcionalidades, interacciones entre objetos diferentes y el
inevitable impulso de agregar nuevas funcionalidades cuando definieron estas reglas.

Un diagrama ejemplo que representa el espacio de nombres de dominios es el de la figura
2.1. En donde se aprecia ldzalel arbol denotada por el caracter punto (.), y luego los dominios
de primer nivel: com, edu, gov y mil, los cuales pueden teries subdominios. En este caso, el
dominio de primer nivel edu, tiene como subdominiesi@du.y mit.edu. Finalmente, el dominio
isi.edu, tiene como subdominios\axa.isi.eduy venera.isi.edu.

Figura 2.1: Ejemplo del Espacio de Nombres de Dominios.

El espacio de nombres de dominio, no impone alguna regla particular en las etiquetas de un
nombre de dominio, y tampoco agregalaigsignificado especial a las etiquetas de un nivel en
particular. Cuando se administra una parte del espacio de nombres de dominios, los administradores
deciden cual sérla semantica y significado de los nombres que asarSin embargo, el espacio
de nombres de dominio existente tiene una estructura auto impuesta. Especialmente en los domi-
nios de n&s alto nivel, estos nombres siguen ciertas tradiciones las que son necesario conocerlas y
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entenderlas para tratar de descifrar correctamente un nombre.

La organizadn original de los nombres de dominios désralto nivel dividd el espacio de
nombres en 7 dominios:

1. COM: Destinado para las organizaciones comerciales, como: hp.com, sun.com, ibm.com.

2. EDU: Destinado para las organizaciones educacionales, por ejemplo: berkeley.edu, pur-
due.edu.

3. GOV Destinado para las organizaciones gubernamentales, como nasa.gov.
4. MIL: Destinado para las organizaciones militares, como: army.mil, navy.mil.

5. NET: Formalmente, esta destinado para las organizaciones que proveen infraestructura de
redes, como nsf.net, uu.net. Sin embargo, desde 1996, NET como COM no han tenido re-
stricciones de uso.

6. ORG Destinado para organizaciones no comerciales, como eff.org. Pero tal como suce-
di6 con NET, desde 1996 las restricciones sobre el dominio ORG han sido eliminadas.

7. INT: Destinado para organizaciones internacionales readas por tratado, como nato.int.

Actualmente, estos nombre de dominios originales son conocidos@eneric Top-Level Do-
main o0 gTLDs Cerca del Bo 2001, se agregaron siete nuevos dominios a estos, los guamalu
BlZ, NAME, INFOy PROcon el fin de acomodar l@apida expanéin de Internet y la necesidad de
mas nombres del espacio de dominios. La organiwe@sponsable de la administi@cidel DNS
de Internet es I&CANN.

Con el fin de adecuar el incremento de la internacionakirade Internet a mediados de los
anos 80, a los dominios de primer nivel que dedariborganizaciones, se agregaron otros que
describan areas geogficas. Asi, nuevos nombres de dominios de primer nivel fueron reservados
para corresponder a isas individuales, usando abreviaciones de dos letras para dadenpal
mundo, los que son llamad&@ountry Code Top Level Domain ccTLDs Esta lista de dominios
de primer nivel y de los nombres de lodges se puede apreciar en la séncB.2 del cajulo 8.
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Registro de Recursos (RRs)

Un nombre de dominio identifica a un nodo eragbol del espacio de nombres de dominios,
este nodo tiene un conjunto de inform@tipara ese dominio, la cual puede sefi@aEl conjunto
de informacbn asociada a ese nombre de dominio en particulax, @shpuesta por registros de
recursos (RRs), el orden de los RRs no es importante y no necesita ser preservado por los servidores
de nombres, resolvers u otra parte del DNS.

Los RR establecidos en el RFC 1034][3], contienen la siguiente infobmaci

= Duefio(owner): Indica cual es el nombre de dominio que contiene este RR.

= Tipo(tipo): Especifica el tipo de recurso, es un valor codificado de 16 bits. Los tipos se
refieren a recursos abstractos, los que son:

A Una direcodn de host

CNAME Especifica el nombre cénico de un alias

HINFO Muestra infomad@n del host, como el Sistema Operativo y CPU
MX Especifica un servidor de emails para el dominio.

NS Indica un servidor de nombres autoritativo para el dominio

PTR Es un puntero a otra parte del espacio de nombres de domipios
SOA Identifica el inicio de una zona de autoridad

= Clas€class): Indica la familia del protocolo en el cual édido este RR, se usan las siguien-

tes clases:

IN

El sistema Internet

CH

El sistema Chaos

La clase Chaos es usada para especificar datos en la zona para la red CHAOSnet del MIT,
un protocolo creado a mediados de Idos 70. Actualmente, estclase es utilizada por
algunos proveedores de software DNS, para mantener cierta infGmmagor ejemplo, el
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software Bind utiliza esta clase para mantener la @arsiel software, entregando esta in-
formacibn cuando el servidor recibe una consulta de tipo txt con clase chaos por el registro
'version.bind®

= Tiempo de Vida(TTL): Indica el tiempo de vida del RR, es un entero de 32 bits quearst
unidades de segundos. Es usado principalmente por los resolvers, cuando almacenan RR en
su memoria cache, en donde el TTL les indica cuanto tiempo lo @&berantener en su
memoria antes de borrarlo.

= Datos del Recurs¢RDATA): Corresponde a los datos que describen el recurso y depende
del tipo de recurso:

Tipo RDATA
A Para la clase Internet es una diréeciP de 32 bits. Para la clage
CHAOS es un nombre dominio seguido por una dir@cactal
chaos de 16 bit

CNAME Un nombre de dominio

MX Un valor que indica la preferencia del servidor de emails| (el
menor tiene mayor preferencia), seguido por el nombre de jost,
el cual actuga como servidor de correos para el dominio

NS Un nombre de host
PTR Un nombre de dominio
SOA Varios valores, el primero es el nombre del servidor primario,

luego el email de la persona a cargo de esta inforoma& con-
tinuacbn, vienen los tiempos de refresco, reintento, tiempq de
vida y tiempo de expirabn de la informadn, los cuales sor
explicados ras adelante.

=

El tiempo indicado por el TTL, no es aplicable para datos autoritativos en las zonas, los que
tienen un tiempo de expiram que est definido en las pdicas de actualizaén de la zona. El
TTL es asignado por el administrador de la zona, en donde se originan los datos. Mientras un TTL
pequéo minimiza el uso de cache para la inforn@agiun TTL con valor cero lo impide. Para un
buen funcionamiento de Internet se sugiere un tiempo de TTL de un paasiepdro si se tiene
prevista una modificaén a la informadn con anticipadin, este tiempo se pddrdisminuir, y
cuando el cambio estealizado y la informadin actualizada se vuelve al tiempo original del TTL.

Dentro del protocolo del DNS, los RRs son representados en forma binaria, y se representan de

3utilizando la herramienta dig, la consulta deberia ser: 'dig @nameserver version.bind txt chaos’, en donde 'name-
server’ es el nombre del servidor a consultar.
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una manera altamente codificada cuando se almacenan en un servidor de nombres o en un resolver.
En el siguiente ejemplo se mostiatefiniciones de RRs, los cuales, al comienzo dm&altienen

el dudio del RR. Si laihea comienza con un espacio en blanco, se supone queiel deese RR

es el mismo que el del RR previo. A continuatidel duéo, se muestra el TTL, la clase y el tipo

del RR. Finalmente, se agrega la séodRDATA, en donde se ingresa la informacinecesaria de

la clase del RR.

urzua.cl. 86400 IN NS ns.vulcano.cl.
86400 IN NS ns.urzua.cl.
86400 IN MX 10 mail.urzua.cl.
ns.urzua.cl. 86400 IN A 192.80.24.30
86400 IN A 200.54.68.140
mail.urzua.cl. 86400 IN A 192.80.24.45

En el ejemplo anterior, se comienza definiendo 3 RRs para abdugua.cl, estos RRs tienen
como TTL 86400 segundos y son todos del tipo Internet (IN). Los dos primeros corresponden
al tipo NS, indicando que los servidores de nombres del donmuiraoa.cl.sonns.vulcano.cly
ns.urzua.cl. El Gltimo RR definido para este dide es del tipo de servidor de emails (MX), en
donde la prioridad de ateriri es 10 (séa Util si existiese otro RR de esta misma tipo para este
mismo du@o) y el nombre del host que actaatomo servidor de emails para este dominio es
mail.urzua.cl. Luego se definen 2 RR para el daans.urzua.cl.los cuales tienen el mismo TTL
y tipo que los anteriores. Estos dos RRs son de laAipque definen una diredm IPv4 para el
duého. En este caso, se definen 2 direcciones IP para ehbaosrua.cl.las que sont92.80.24.3¢
200.54.68.140Finalmente, se define uitimo RR para el du& mail.urzua.cl, de tipo A, definien-
do la direcobn IP indicada para este nombre de host.

En los sistemas actuales, los hosts y otros servicios son obtenidos de nombres que identifi-
can el mismo recurso. Por ejemplo, los nomiwail.urzua.cl.y www.urzua.clpueden identificar
el mismo host. De la misma manera, muchas organizaciones proveen varios hombresajue act
con el mismo servidor de emails. Por ejemjase @a.urzua.cljose@b.urzua.cly jose@urzua.cl
pueden ser la misma casilla de email, aunque el mecanismo que exiatadietrsto puede ser muy
complicado.

Muchos de estos sistemas tienen la ondale que existe un nombre €anico o primario y el
resto $lo son alias a ese nombre primario. EI DNS provee esta caistitas por medio del uso de
los RR de tipo CNAME (canonical name). Un RR de tipo CNAME identifica a siildwemo un
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alias a un nombre primario definido en la séccRDATA del registro. Si un CNAME eatpresente
en un nodo dearbol de dominios, no debe estar acofigdo de ningn otro tipo de informadin,
para asasegurar que la informam del nombre camico y su alias es la misma.

Los registros de tipo CNAME generan acciones especiales en los softwares del DNS. Cuando un
servidor de nombres falla al buscar un RR solicitado en el conjunto de recursos asociado al nombre

de dominio, este revisarsi el conjunto de recursos consiste en un registro de tipo CNAME. De ser
aqg, el servidor de nombres inclairel registro CNAME en la respuesta y reiniéida consulta de
el nombre de dominio especificado en el campo de datos del registro CNAME.

Por ejemplo, un servidor de nombres &gbrocesando una consulta por el nombre
www.urzua.cl.preguntando por informain del tipoA y obtiene los siguientes RRs:

www.urzua.cl. IN CNAME web.urzua.cl.
web.urzua.cl. IN A 10.0.0.57

Los dos RRs san retornados en la respuesta a la consulta que solicita infamael tipoA, y
se retorna solo la informadin de tipo CNAME para cualquier otro tipo de consulta por el registro
(de tipo CNAME u otro). Los nombres de dominio que apuntan a otro nombre siempréatgieber
apuntar al nombre primario y no a otro alias. Esto gei@naferencias extras y ciclos bastante
largos de terminar en laisqueda de la informamn de un nombre de dominio. EI RR que indica la
direccbn IP del host con nombre primario deberia ser:

57.0.0.10.in-addr.arpa. IN PTR web.urzua.cl.

Si este registro PTR tuviese en su séncRDATA al nombrewww.urzua.clse generaa un
ciclo, que debéa ser indicado como un error.
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2.3.2. Servidores de Nombres y Zonas

Servidores de Nombres

Los servidores de nombres son repositorios de inforomegue activan la base de datos de uno
o0 varios dominios. La base de datos es dividida en zonas, las cuales se distribuyen a lo largo de los
servidores de nombres. La tarea esencial de un servidor de nombres es responder las consultas que
recibe, usando la informam que posee en las zonas. Por disdos servidores de nombres pueden
responder las consultas de manera simple, en la cual se genera la respoesta k& informadn
local, entregando en la respuesta la inforraaceseada o una referencia a otro servidor en donde
obtenerla.

Un servidor de nombre§gicamente mantiene una casizonas, pero teraautoridad 8lo so-
bre una peguia parte de la informagn delarbol del espacio de nombres de dominios. Adsm
mantenda en su memoria cache informanide otros dominios para los cuales no tiene autori-
dad. El servidor de nombres indiéaen sus respuestas si tiene autoridad para la infoomajgie
esh entregando, de éstnanera el que realiza la consulta puede saber si la respuesta proviene de
una fuente de informagn con autoridad o no.

Las consultas que llegan al servidor de nombres y las respuestas que entrega este, son trans-
portadas en un mensaje con format@edar descrito en el RFC 1035[4]. Las consultas contienen
en QTYPE, QCLASS y QNAME, las cuales describen el tipo, clase de la infoomdeiseada y el
nombre que les interesa.

Los servidores de nombres pueden actuar de manera recursiva 0 no-recursiva, la &rma m
simple de operar es la no-recursiva, donde el servidor puede responder la consulta dlsalado s
informacbn local que posee, y la respuesta puede tener un error, la respuesta o una referencia a otro
servidor. Todos los servidores de nombres deben implementar este tipo de respuesta no-recursiva.
La manera simple para un cliente es que el servidor responda de manera recursiva. En este modo,
el servidor de nombre &ch como un resolver, y retorna un error o una respuesta, pero nunca una
referencia. Este servicio es opcional para los servidores de nombres, y el servidor que implemente
este tipo de respuesta debe tomar control sobre los clientes que usan este modo recursivo.

El uso del modo recursivo es limitado a los casos en que el cliente y el servidor de non#res est
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de acuerdo en este uso. El acuerdo es negociadoé&stdevdos bits en los mensajes de consulta y
respuesta. Un servidor de nombres indddardisponibilidad de respuestas recursivas indicando en
todas sus respuestas el bit RA (Recursion Available) como encendido. El bit RA andisponi-

bilidad de recurg€in. Para el caso de las consultas, esta corfiegidnit RD (Recursion Desired),

por medio de cual el cliente indidasi requiere el servicio de recursividad para esta consulta. Los
clientes esperan respuestas recursivas de los servidores que previamente les han enviado el bit
RA, o de los cuales tienen acuerdos previos obtenidos fuera del protocolo del DNS.

Si el servicio de respuestas recursivasatisponible y lo requiere un cliente, la respuesta
recursiva a la consulta seuna de las siguientes:

= La respuesta a la consulta, con los RRs encontrados duranisdadda de la respuesta.
Tambén puede ser uno oas CNAME encontrados.

= Un error de nombre, indicando que el nombre no existe.

= Indicacbn de un error temporal.

Cuando no se tiene disponible el servicio de respuestas recursivas o no se requiere por parte del
cliente, la respuesta no-recursivasgsana de las siguientes:

= Un error, generado con autoridad, indicando que el nombre no existe.
= Una indicacdn de que un error temporal ocurri
= Alguna combinadn de:

e Un grupo de RRs con la respuesta a la pregunta, adtexjos con una indicam de si
la respuesta se obtuvo de las zonas que tiene el servidor de nombres o de la iBformaci
gue mantiene en cache.

e Una referencia a un servidor de nombres el cual tiene las zonas con la infondacti
nombre requerido.

= Un grupo de RRs que el servidor de nombres cree q@am &éfes al cliente.

Un ejemplo de resoludh recursiva de una consulta es el de la figura 2.2, en donde un resolver
envia una consulta DNS para obtener la direndP del hosjose.urzua.cl.
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Figura 2.2: Ejemplo de resolumi con recursividad.

Zonas

Una zona es una parte del espacio de nombres de dominios, la cual se obtiene desde un archivo
o de algin servidor de nombres, y delBeestar en varios servidores de nombres, parasggurar
su disponibilidad en caso de alguna falla de enlace o dedigst. Los datos que ést presentes
en una zona estan organizados en 4 partes principales:

Datos autoritativos para todos los nodos quaredentro de la zona.
Datos que definen el nodo principal de la zona.

Datos que describen sub-zonas delegadas.

S

Datos que permiten el acceso a las sub-zonas, éanabnocidos como datgtue

Todos estos datos éstexpresados en forma de RRs, y tagnhina zona puede ser completa-
mente descrita eretminos de un grupo de RRs. Mientras las zonas pueden ser transferidas entre
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los servidores de nombres mediante transferencias de RRs, otros las llevan mediante una serie de
mensajes o por medio del protocolo FTP con un archivo principal que lleva una reprdsentaci
textual de la zona.

Los datos autoritativos de la zona es toda la inforgradie los RRs anexados a todos los nodos
desde el nodo principal hasta los nodos hojas o los nodos que martaitestle la zona. Los RRs
gue describen el nodo principal es especialmente importante para la administtada zona.
Estos RRs son de dos tipos: RRs de la clase de servidores de nombres en una lista para todos los
servidores de la zona o wmico RR de tipo SOA que describe los @aretros de administram de
la zona.

Los registros que describen las sub-zonas son los de tipo NS, que son los servidores de nombres
para estas sub-zonas. Desde que iimités de la zona es entre nodos éddbol del espacio de
nombres de dominios, estos RRs no son parte de la infoomagcitoritativa de la zona, y delber
ser exactamente los mismos RRs definidos en el nodo principal de esta sub-zona.

Una de las metas de la estructura de las zonas, es que cualquier zona tenga todos los datos
necesarios para establecer comunicaciones con el servidor de nombres de cualquier sub-zona. De
esta manera, la zona padre tiene toda la inforemanecesaria sobre los servidores que permiten
acceder a sus zonas hijas. Si el nombre de un servidor de nombre de una zona fgaresio
por parte del nombre de dominio del nodo padre (como un sub-dominio), dentro de la infarmaci
de la zona se debe agregar un regigttee de tipoA, el cual indicaa la direccbn IP asociada a ese
servidor de nombres. Esta informagisea utilizada para las respuestas que llevan referencias.

A continuacon se muestra una zona ejemplo para el nombre de doonini@.cl:

@ IN SOA ns.urzua.cl. jose.urzua.cl. (

2003093013 ; version(yyyymmddhh)
7200 ; refresh
3600 ; retry
604800 ;. expire
86400) ; TTL
urzua.cl. IN NS ns.urzua.cl.
urzua.cl. IN NS ns.vulcano.cl.
urzua.cl. IN MX 10 mail.urzua.cl.
urzua.cl. IN A 192.80.24.40
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ns.urzua.cl. IN A 200.2.212.146

IN A 200.1.19.1
mail.urzua.cl. IN A 192.80.24.23
www.urzua.cl. IN CNAME mail.urzua.cl.

Esta zona, comienza definiendo el registro de tipo SOA para para el doanzue.cl, el
cual tiene como primer pametro el nombre del servidor de nombres primario para este dominio:
ns.urzua.cly luego viene la direcéin de correo eledbnico del responsable de esta zona, que se
traduce ajose@urzua.clLos paametros siguientes del registro SOA son la \mrdie la zona:
2003093013yjue esh formada con el iimero del &o concatenado con elimero de mes yid,
anexando al final un correlativo de ddshmeros que podl corresponder a la hora delitima mo-
dificacibn dentro de eseia. A continuaddn vienen los tiempos de refresco, reintento, expragi
TTL de la zona.

El tiempo de refresco (7200 segundos) indica la frecuencia con la que un servidor secundario
consultaa si ha ocurrido un cambio en la informangide la zona al servidor primario, el tiempo de
reintento (3600 segundos) aaron la frecuencia que un servidor secundario intamtalizar el re-
fresco una vez que el refresco normal falle, el tiempo de exping604800 segundos) indiéapor
cuanto tiempo la informaén que contiene la zona e&lida antes de descartarla cuando el servidor
primario no es accesible y el tiempo de TTL (86400) inchgamr cuanto tiempo la informaui de
la zona puede ser almacenada en cache.

Luego se definen dos registros de tipo NS, que agtuaomo servidores de nombres del do-
minio urzua.cl, los que sonns.urzua.cly ns.vulcano.cl.A continuacbn se define un registro de
tipo MX que indica que el servidor de correosraail.urzua.cl.con prioridad 10. Finalmente, se
definen todos los registros de tipogpara el dominio, en particular el hass.urzua.cltendia dos
direcciones IP, las que so200.2.212.14¢ 200.1.19.1y el registrowww.urzua.cles un alias al
nombre primarionail.urzua.cl.

Se debe hacer notar que dentro de la zdha se definen los registros de tipo A para los sub-
dominio del dominio padreufzua.cl), para el caso del registro N.vulcano.clno se agrega un
registro de tipo A, indicando la dire@si IP de este host, pues la dirgntilP debe estar definida
en la zona del dominigulcano.cl.

Una de las metas del dide del DNS es la descentralizéni de la informadn, esto se logra
mediante ladelegacbn en las zonas. La delegéadi en los dominios es similar a la delegatde
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tareas en un trabajo. Un administrador debe separar un gran trabajo efigsetjueas y delegar
la responsabilidad de cada una de esas tareas a diferentes empleados. En la figura 2.3 se puede
apreciar un ejemplo de deleganide nombres de dominios.

Administrado
por ICANN

Administrado
por NIC Chile

Universidad de Chile

Figura 2.3: Ejemplo de delegaci de nombres de dominios.

Una organizadn que maneja un nombre de dominio puede dividirlo en subdominios. Cada
uno de estos subdominios puede delegadoa otras organizaciones. Esto significa que una or-
ganizacbn llega a ser responsable de mantener todos los datos en estos subdominios, teniendo la
libertad de cambiar los datos y de la misma manera dividir este subdominiasesuindominios y
delegarlos. El nombre de dominio padre, mantigsle punteros hacia las fuentes de datos de sus
subdominios delegados para dirigir los requerimientos hacia ellos.

2.3.3. Resolvers

Los resolvers son programas que funcionan como una interfaz entre los programas de usuario y
los servidores de nombres de dominio. En un caso simple, un resolver recibe requerimientos desde
un programa de un usuario (programas ddede emails, Telnet, FTP) en forma de una llamada
de una sub-rutina o llamada de sistema, y responde con la infanmaglicitada en una forma
compatible con el formato de los datos del host local.

Un resolver poda estar ubicadoigicamente en la mismaaguina que los programas que
solicitan sus servicios, pero el resolver neceaitamsultar servidores de nombres quares$tin-
cionando en otros hosts. El tiempo que el resolveraupara responder una consulta, puede variar
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desde milisegundos a varios segundos, esto se debe a que el resolver puede obtener las respuesta
consultando a servidores externos u obtener la informnasésde la memoria cache local.

Un objetivo importante del resolver es eliminar el tiempo de espera de respuesta de las redes
y la carga en los servidores de nombres por una alta cantidad de requerimientos. Este objetivo lo
cumple respondiendo los requerimientos usando su memoria cache, como primera prioridad. Esto
permite que los cache que son compartidos poltiples procesos, usuarios yaguinas son ks
eficientes que los cache no-compartidos.

La interfaz tpica de un cliente con un resolver tiene tres funciones principales:

1. Traduccion de un nombre de host a una direcdin IP. Esta funcbn es a menudo definida
como para imitar las funciones que cumag@l archivo HOSTS.TXT. Dado un grupo de carac-
teres, el cliente espeiuna o nas direcciones IP de 32 bits. Bajo el sistema del DNS esto se
traduce en requerimientos que solicitan RRs deAigdado que el DNS no conserva el orden
de los RRs, esta funmn que consulta pod tomarse el tiempo de ordenar las direcciones
gue obtuvo o seleccionar la mejor si el programa cliette secibe una direcéin IP como
respuesta. Se recomienda que en las respuestas se retorne todas las direcciones IP que se
encontraron.

2. Traduccion desde una direcdn IP a un nombre de host.Dada una direcén IP de 32
bits, el cliente espera recibir un grupo de caracteres que iderdificar nombre de hosts.
Los octetos de la direamn IP sean invertidos, usados como componentes de un nombre, y
se agregar el sufijoIN-ADDR.ARPAUna consulta de tipo PTR seusada para obtener el
RR con el nombre primario del host. Por ejemplo, un requerimiento por el nombre de hosts
correspondiente a la direéei IP 1.2.3.4buscaa los RRs de tipo PTR para el nombre de
dominio4.3.2.1.IN-ADDR.ARPA

3. Funciones generales de lsqueda.Esta funcdn obtiene informaéin arbitraria desde el
DNS, y tiene contraparte en otros sistemas. El cliente provee un QNAME, QTYPE y
QCLASS y espera recibir todos los RRs que concuerdan con el requerimiento. Esba funci
a menudo usa el formato del DNS para todos los datos que necesita.

Cuando el resolver decide que fumcies la que utilizar, conunmente obtendruno de los
siguientes resultados antes de pasarlos al cliente:

24



= Uno o mas RRs que entregan los datos requeridos. En este caso, el resolver entrega la res-
puesta en el formato adecuado.

= Un error de nombre (Name Error, NE). Esto sucede cuando el nombre solicitado no existe.
Por ejemplo, cuando el usuario cometela@rror al escribir el nombre.

= Un error de datos no encontrados. Esto sucede cuando el nombre que se solicita existe, pero
los datos del tipo apropiado para la respuesta no se encuentra. Por ejemplo, al aplicar la
funcién de buscar la direaan IP de un host a una casilla de email, aunque el nombre exista
se generax el error por que el RR de tiphno existe.

Es importante hacer notar que las funciones de tradoaitre un nombre de host y una direc-
cion IP, combinaan los errores de nombre y los de datos no encontrados, retornandecartipo
de error, pero en general esta fulntino debda hacerlo. Una radmn para esto, es que la aplicaei
preguntad primero por un tipo de informamn del nombre, seguido por un nuevo requerimiento al
mismo nombre pero por alguna informagidistinta, si los dos errores se combinan, las consultas
inservibles haan mas lenta la aplicaam.

Mientras un resolver se presta a responder un requerimiento particular, se puede encontrar con
gue el nombre en cuest es un alias. Por ejemplo, el resolveraessando el nombre dado (que
es un alias) para traducir del nombre de host a una doed&, por lo que encuentra un RR de
tipo CNAME. Si es posible, el resolver retoraal cliente el alias que obtuvo, dependiendo de las
condiciones. En muchos casos, el resolver simplemente reinicia la consulta con el nuevo nombre
cuando encuentra un CNAME. Sin embargo, esto no debealizarse por parte del resolver, pues
pueden existir consultas en donde el QTYPE es por un CNAME, en donde el usuantersisado
en saber el RR de tipo CNAME por mismo, y no el RR que es apuntado por el alias.

Variadas condiciones especiales pueden ocurrir con el uso de ali&tglds niveles de alias
debeftan afectar la eficiencia con la que se obtienen las respuestas, pero ria debearse como
un error. Ciclos de alias y alias que apuntan a nombres que no existen deben generar un error, el
cual debe ser entregado al cliente.

En lafigura 2.4, se puede apreciar un esquema de funcionamiento general entre un resolver, un
servidor de nombres y otros resolver y servidores externos.
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Figura 2.4: Ejemplo de Funcionamiento General.

2.4. Funcionamiento

Una vez que se conocen los principales elementos que forman el DNS, es necesario saber como
interactian entre ellos. Los servidores de nombres reciben mensajes para los cuales deben generar
una respuesta, estos mensajes se conocengoeni@s En Internet las queries son transportadas en
datagramablDP La respuesta del servidor de nombres taha@respuesta a la pregunta, referencias
a otro grupos de servidores, o algunaaale error.
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2.4.1. Consultas (Queries)

En general, el usuario no genera consultas directamente, pero al solicitar los servicios de un
resolver este geneiay enviad una o nas consultas a los servidores de nombres y mamé&ar
condiciones de error y las referencias que puede recibir como respuestas.

Las consultas (queries) DNS y sus respuestas son transportadas en mensajes con un formato
estindar. El formato del mensaje tieneheadergue contiene unimero fijo de campos, los cuales
siempre deben estar presentes, y cuatro secciones que contienearostpas de la consultay los
RRs.

El campo n&s importante en el header es un campo de 4 bits llamado opcode, el cual sepa-
ra diferentes consultas. De los 16 valores posibles, uno es parte del protocolo oficial (consulta
esfindar), dos son opciones (consulta inversa y consulta de estado), uno es obsoleto y el resto no
estin asignados tod&uv. Las otras cuatro secciones son:

Questiort Contiene el nombre de la consulta y otrosgmaetros de ella.

Answer: Contiene los RRs que responden directamente la consulta.

Authority : Contiene los RRs que describen los servidores con autoridad. Opcionalmente,
contiene el RR de tipo SOA para los datos que réaibin autoridad en la seéei deAnswer

Additional : Contiene los RRs que ser de utilidad al usar los RRs de las otras secciones.

Se debe hacer notar que lo descrito es el contenido, no el formato, el daatearel header
opcode.

2.4.2. Algoritmo de un Resolver

Cuando un resolver recibe un requerimiento de un usuario, ganararo nas consultas DNS
hacia los servidores de nombres adecuados. El algoritmo que utiliza el resolver para buscar las
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respuestas a las consultas, utiliza ciertas estructuras de datos que representan el estado de un re:
guerimiento, las que son:

= SNAME: El nombre del dominio para el cual se real&kx lisqueda.
= STYPE: EI QTYPE de labsqueda solicitada.
= SCLASS: Corresponde al QCLASS de laslqueda solicitada.

= SLIST: Es una estructura que describe los servidores de nombres y la zona en la cual el re-
solver esh actualmente tramitando la consulta. Esta estructura mantiene la infomusci
cual es el mejor servidor de nombres para la infor@radgue se desea buscar. Esta estructura
contiene el equivalente a una zona, con el servidor de nombres de la zona, direcciones cono-
cidas de ese servidor de nombres, e inforradiisbrica que puede ser usada para sugerir
algln servidor de nombres como el mejor para responder alguna consulta.

= SBELT: (Safety Belt) Es una estructura del mismo tipo que SLIST, la cual es inicializada
desde un archivo de configurani y una lista de servidores que débarser usados cuando
el resolver no encuentra en la informacilocal alguna ga para seleccionar un servidor de
nombres adecuado.

= CACHE: Estructura que almacena los resultados delagquedas ya realizadas. Desde que
los resolvers son los responsables de eliminar los RRs para los cuales ha expirado su TTL,
muchas implementaciones convierten ese TTL en un tiempo de ordenamiento cuando el RR
es almacenado en el cache.

El algoritmo de nas alto nivel utilizado por un resolver tiene cuatro pasos, que son:

Revisar si la respuesta @&n la informadn local, si es dsretornarla al cliente.
Buscar los mejores servidores para consultar.

Enviar las consultas a los mejores servidores hasta que alguno retorne una respuesta.

kW Db

Analizar la respuesta:

= Silarespuesta responde la pregunta o contieneure error se almacena la informa-
cibn en cache y se responde al cliente.
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» Si la respuesta contiene una delegaca otro servidor, se almacena en cache la dele-
gacbn y vuelve al paso 2.

= Si la respuesta contiene un CNAME y no es lo solicitado, se almacena en cache el
CNAME, se cambia el SNAME atanonical namen el CNAME RR y vuelve al paso
1.

» Si la respuesta muestra una falla en el servidor u otro contenidoegry elimina el
servidor de SLIST y vuelve al paso 3.

En el paso 1 se busca en cache por la infordoradieseada. Si la informaxi esé en cache, se
asume que es la mejor para el uso normal. Algunos resolvers tienen uba epda interfaz de
usuario que permite forzar al resolver a ignorar la inforiiacle cache y consultar a un servidor
con autoridad. Esto no es recomendado por defecto.

En el paso 2 se busca un servidor de nombres para preguntar la infonnmaguerida. La
estrategia general es buscar en los RRs disponibles localmente, comenzando con SNAME, luego el
dominio padre de SNAME, luego el padre del padre de SNAME] g@asesivamente hasta llegar
hasta la re.

En el paso 3, se efan las consultas hasta que una respuesta es recibida. La estrategia es hacer
un ciclo con todas las direcciones de todos los servidores con un tiempo de espera entre cada trans-
mision. En la pactica, es recomendable usar todas las direcciones IP de un servidor. La estructura
SLIST contieneipicamente los valores para controlar los tiempos de espera y mantener alguna
sdial de las transmisiones previas.

En el paso 4 se analiza la respuesta. El resolver tebarisar que la respuesta corresponde a
la consulta enviada por medio del campo ID en la respuesta. La respuesta ideal es de un servidor
con autoridad para la consulta el cual entrega la inforomasolicitada o un error de nombre. Los
datos son enviados al usuario y se almacena en cache para un uso futuro si el TTL es mayor que
cero. Mas detalles de implementéci se pueden revisar en el RFC 1035 [4].
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2.4.3. Algoritmo de Resoludn

Los algoritmos actuales utilizados por los servidores de nombres dependen directamente del
sistema operativo y de las estructuras de datos utilizadas para almacenar los RRs. El algoritmo que
se describiét asume que los RRs son almacenados en una estructura con foantelkleno por
cada zona, y otros para el cache:

1. Asignar o sacar el valor que indica disponibilidad de re6uarsh la respuesta, dependiendo si
el servidor de nombres provee este servicio o no. Si el servicio de recursividatispstnible
y el requerimiento lo solicita (por medio del bit RD), se debe ir al paso 5, de lo contrario al
paso 2.

2. Buscar en las zonas disponibles por la zona ancestsacercana a QNAME. Si una zona es
encontrada se va al paso 3, de lo contrario al paso 4.

3. Comienza labsqueda hacia abajo, etiqueta por etiqueta, en la zona. El procegsqietia
puede tomar diferentes caminos:

= Si el QNAME es encontrado, se ha encontrado el nodo. Si la infotmatzl nodo es
un CNAME, y el QTYPE no es un CNAME, copia el RR de tipo CNAME en la s&tci
de respuesta, cambia el QNAME por el nombrearaco en el RR de tipo CNAME, y
vuelve al paso 1. Si no, copia todos los RR que coinciden con QTYPE en larseeci
respuesta y va al paso 6.

» Sialgin calce con la respuesta&fiiera de la zona autoritativa, se tiene una referencia.
Esto sucede cuando se encuentra un nodo con RRs de tipo NS determinandi el |
al final de la zona. Se copia los RRs de tipo NS para la sub-zona en lars&ci
autoridad de la respuesta. Se ponen las direcciones disponibles enda seticional,
usandoglue RRssi la direccon no esi disponible en los datos autoritativos de cache.
Seva al paso 4.

= Si para alguna etiqueta no se logra un calce, es decir, la etiqueta correspondiente no
existe, se busca si la etiqueta * existe. Si la etiqueta * no existe, se revisa si el nombre
que se estbuscando es el QNAME original en la consulta o es un nombre que se tiene
debido a un CNAME. Si el nombre es original, se asigna un error de nombre de manera
autoritativa en la respuesta y retorna. Otro caso tamt@torna.

Si la etiqueta * existe, compara este RRs contra el QTYPE. Si se encuentra un calce,
lo copia en la secon respuesta, pero asigna el flaedel RR como el que viene en
QNAME, y no el nodo con la etiqueta *. Se va al paso 6.
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4. Comienza labsqueda en el cache. Si QNAME es encontrado en el cache, se copia todos los
RRs anexados @l, que calzan con QTYPE, en la séntirespuesta. Si no existe delegerci
para los datos autoritativos, se busca el mejor desde el cache, y se asigna erbtadscci
autoridad. Se va al paso 6.

5. Usar un resolver local o una copia del algoritmo del resolver para responder la consulta. Al-
macenar el resultado, incluyendo cualquier CNAME intermediario, en latserespuesta.

6. Usando solo informagn local, se agregan otros RRs que puederusies para la secon
adicional de la consulta. Terminar.

En el algoritmo descrito, se puede apreciar que se entrega un tratamiento especial a los RRs,
cuyo nombre de dui® comienza con *. Estos RRs son llamaaokicards y son usadas como
instrucciones para sintetizar RRs. Cuando se dan las condiciones apropiadas, el servidor de nombre
crea RRs con un nombre de d@egual al nombre que viene en la consulta, y el contenido se toma
desde el RRs de tipo wildcard.

Los contenidos de un RR de tipo wildcard sigue las reglas y formaaodest de los RRs. Los
wildcard en la zona tienen un dieque controld las consultas por nombres que ellos c@érakEl
nombre del duigo del wildcard es de la forma: *.dominio, en donde dominio es cualquier nombre
de dominio y no debe contener otra etiqueta * dentréldg debera ser un dato autoritativo para
la zona. Los wildcard son aplicados para los descendientes del dominio, pero no para el dominio
mismo.

Para mostrar el uso de los RRs de tipo wildcard, suponga el nombre de dominio de una ins-
titucion llamado:universidad.cl.y un servidor llamadanail.universidad.clel cual acia como
servidor de emails para el dominio. Adas) los siguientes registros @sten la zona del dominio
universidad.ct.

universidad.cl. IN MX 10 mail.universidad.cl.
* . universidad.cl. IN MX 10 mail.universidad.cl.
mail.universidad.cl. IN A 146.83.4.11
mail.universidad.cl. IN MX 10 mail.universidad.cl.
* mail.universidad.cl. IN MX 10 mail.universidad.cl.
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Estos registros presentes en la zona, faodcausar que cualquier requirimiento por un registro
de tipo MX de cualquier nombre de dominio que termineuaiversidad.clretornaa un registro
gue apuntar amail.universidad.cl.El efecto del primer wildcard*(universidad.cl) es eliminado
al colocar informadn explicita para el registrmail.universidad.cl(registro A y MX respecti-
vamente), por lo que para mantener el efecto del wildcard es necesario agregarlo nuevamente al
final.
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Capitulo 3

Problemas Comunes en el DNS

3.1. Introduccion

El DNS por ser un sistema distribuido, puede verse afectado por una variedad de problemas
cada vez que se agrega un nuevo servidor de nombres a la redlisisatle estos problemas,
clasificados en problemas de configuasicy operadn son presentados en esteitap.

3.2. Problemas de Configura@n

Los problemas de configur@ci en el DNS tiene como origen los datos que las personas tienen
en sus servidores de nombres, encontraigicaimente en los archivos de zona que el servidor de
nombres mantiene en memoria durante su op@naci
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3.2.1. Datos Inconsistentes, Faltantes o mal Formados

Todos los host que integran Internet déaertener un nombre, y los servicios disponibles en
Internet no podan comunicarse con dicho host si nodesbrrectamente registrado en el DNS.
Tambien se debe tener la seguridad que los RR de tipo Ay PTR coinciden, definiendo los PTR en
el dominioin-addr.arpa Si el host tiene mas de una diremtilP se debe asegurar que todas las
direcciones IP tiene su correspondiente registro PTR. Adelos registros PTR deben apuntar a
un registro de tipo A &lido y no a un alias definido por medio de un CNAME.

Los nombres de dominios consisten en etiquetas separadas por puntos y el DNS entrega bas-
tantes libertades para definir un nombre en un dominio. Sin embargo, si un nombre de dominio es
usado para nombrar a un host, este dabespetar las restricciones que existen para los nombres
de host[5], y lo mismo sucede cuando se quiere utilizar como dinecs emails[6]. Se debe tener
especial cuidado con los nombres que pueden tener distintos significados dependiendo de la sin-
taxis, por ejempldxees un nombre &ido, pero si se solicita el servicitelnet Oxeeste podia
tratar de conectarse a la direacilP0.0.0.14

Algunos sistemas operativos tienen algunas limitaciones en el largo de los nombres de host,
mientras esto no sea un problema del DNS se deben tomar las precauciones necesarias en el sistems
operativo local antes de asignar un nombre de host.

Cabe mencionar que muchos RR tienen unds de un argumento, por ejemplo los RR HINFO
y RP. Si no se proporcionan los argumentos necesarios, los servidoreanpedornar datos con
contenido impredecible para los argumentos que faltan.

3.2.2. Registros SOA

Para todas las zonas, en el registro SOA se debe agregar laa@ireecemail de la persona
encargada de mantener el DNS para el dominio en céredfil Smbolo ‘@ en el email debe ser
reemplazado por el ., y no se debe tratar de poner el ‘@* en esta direci la parte del nombre
de usuario de la direcmn de email contiene el caracter ‘., por ejemplo: Jose.Urzua@ejemplo.cl, se
debe anteponer el caractér,'quedando el ejemplo como: JasErzua.ejemplo.cl. Se debe tener
especial cuidado con los software que generan de maneraaigamos valores del registro SOA,
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los cuales pueden colocar direcciones de email con formatmsesrs. Es muy importante que esta
direccibn de email sea una direédi valida, ya que a menudo es usada para reportar datoees
en el DNS o algn incidente de seguridad.

Para el fimero serial de la zona se recomienda una sintaxis del estilo: YYYYMMDDnNnN[2],
en donde YYYY es eliao, MM corresponde alirmero del mes, DD alimero del éa y nn a un
numero que identifique la vetsi de la zona de eséad(podia ser la hora).

Se deben asignar valordggicos para los tiempos del registro SOA, el tiempo de refresco (re-
fresh) debdmn estar de acuerdo al tiempo que se desea que los servidores secundarios mantengan los
datos sin realizar una actualizanicon el servidor primario. Se puede utilizar un tiempo péque
(20 minutos a 2 horas) si no se @gtreocupado por el consumo del ancho de banda, o un tiempo
grande (2 a 12 horas) si la conéria Internet es lenta. El tiempo de reintento (retry), no es tan
importante como los otros, a menos que los servidores secundaénsestlguna red alejada del
servidor primario. Tpicamente es una fra@n del tiempo de refresco. El tiempo de expicarci
(expire), debe ser tan grande como el tiempo que uno desee que la infomreaanantenga en
los servidores secundarios cuando estos no se logran comunicar con el servidor primaries Despu
de este tiempo, el servidor secundario segtriatando de comunicarse con el servidor primario,
pero no prestarel servicio de DNS para la zona. Se recomienda un valor entre 2 a 4 semanas. El
tiempo de TTL (time to live) corresponde al tiempo que se espera que los &Rpessentes en la
memoria cache de los servidores de nombres, y debe estar de acuerdo a larvdedas datos de
la zona, mientras mayor sea este tiem@s®e demoran las propagaciones de las actualizaciones
alos datos de la zona, un TTL con valor cero profébél almacenamiento en cache, haciends m
lenta la respuesta al requerimiento. Los valongisds esan entre 1 a 5ids.

3.2.3. Registros Glue

Los registrogylue son registros de tipo A que ést asociados con registros de tipo NS para
entregar una completa informaai al servidor de nombres. Por ejemplo:

urzua.cl. 86401 IN NS ns.urzua.cl.
86401 IN NS ns2.urzua.cl.
ns.urzua.cl. 86401 IN A 192.80.24.41

ns2.urzua.cl. 86401 IN A 146.83.4.11
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En este caso, los registros de tipo A son llamados regigtues pues definen las direcciones
IP de los servidores de nombres del dominio, ya el que nombre de estos servidores, depende del
nombre de dominio padre (urzua.cl.).

Si un servidor de nombres tiene varias direcciones IP, se deben agregar todas estas direcciones
en la zona de los registros glue, para exstar inconsistencias en los cache, que carsgue
algunas fisquedas no encuentren a todas las direcciones de los servidores de nombres.

Existe una mala costumbre de agregar registros glue cada vez que se agrega un registro NS,
para asegurarse de que el registro NS tenga asociada unadalirdecEsto genera registros
duplicados en la zona, lo que hacasrdificil la actualizaddbn de direcdn de ese registro (por
tener que identificar los registros duplicados) y genaiaconsistencias. Ades, se puede perder
mucho tiempo tratando de determinar por que algunos requerimientos son solicitados a la antigua
direccbn del servidor, debido a dlg cambio mal realizado.

3.2.4. Registros CNAME

Los registros CNAME no deben coexistir con otros datos, por ejempéssiurzua.cles un
alias aandres.urzua.clno se debéan tener registros MX pagase.urzua.c|.o registros de tipo A
0 TXT. Especialmente, no se deben combinar registros CNAME con registros NS:

jose.urzua.cl. 86401 IN NS ns.urzua.cl.
86401 IN NS ns2.urzua.cl.
86401 IN CNAME andres.urzua.cl.
andres.urzua.cl. 86401 IN A 192.80.24.41

Generalmente estos errores se ven en administradores con poca experiencia, que desean que
su nombre de dominio sea tar@hiun nombre de host. Sin embargo, los servidores DNS (como
BIND) veran estos registros CNAME y no agregartros registros para ese nombre. Como no se
permite la coexistencia de los CNAME con otros registros, los registros M8 ggrorados. Si se
desea que el nombre de dominio sea t@&mhin nombre de host, se debe realizar de esta manera:
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jose.urzua.cl. 86401 IN NS ns.urzua.cl.

86401 IN NS ns2.urzua.cl.
86401 IN A 192.80.24.41
andres.urzua.cl. 86401 IN A 192.80.24.41

Los registros CNAME softiles y recomendados para los nombres generalizados de los servi-
dores, tales cométp para un servidor FTRyww para un servidor welmewspara un servidor
de usenet news. No se debe olvidar borrar los registros CNAME asociados a un host que ya fue
borrado. Si se mantienen estos CNAMEsasedlo recursos perdidos.

No se deben usar los registros CNAME en combinaciones con RRs que apuntan a otros RRs
como MX, CNAME, PTR y DNS. Por ejemplo:

jose.urzua.cl. 86401 IN MX mail.urzua.cl.
mail.urzua.cl. 86401 IN CNAME andres.urzua.cl.
andres.urzua.cl. 86401 IN A 192.80.24.41

En el RFC 1034[3], secon 3.6.2 se dice que esto no se debe realizar, y en el RFC 974[7]
se establece expitamente que los registros MX no detaar apuntar a un alias definido por un
CNAME. Esto resulta en direccionamientos innecesarios al acceder a estos datos, y los resolvers y
servidores DNS necesitar trabajar ras para poder obtener una respuesta. Peor es el caso de los
CNAME que apuntan a otro registro CNAME, en esos casos las resolucionéspfadiar si aldgin
resolver no es capaz de manejar de manera adecuada estas respuestas.

3.2.5. Registros MX

Es recomendable agregar a cualquier host un registro MX, aunque este apunte al mismo host.
Algunos servidores de correo almaceémraen cache los registros MX, pero siempre necesitar
la presencia de un registro MX antes de enviar un email. Si para un sitio no existe un registro
MX, entonces cualquier email resultagdlo en uno o ras requerimientos de un resolver, ya que la
respuesta para un requerimiento MX a menudo contiene la direteidel host MX.
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Se deben agregar registros MX para los hosts aunque estoséamodestinados a enviar o
recibir emalils. Si existe alm problema con estos hosts, alguna personaigdihtar de enviar
erroneamente un email a direcciones conestmasterpostmasten root, sin antes chequear que
este host eéto no habilitado para recibir emails. Si se agrega un registro de tipo MX, entonces
el email sea redireccionado a la persona o computador correcto. Si no se agrega, el email puede
guedar encolado por horas @d hasta que el emisor sea notificado que debe reenviarlo.

3.2.6. Registros Wildcard

Un error confin es pensar que un registriidcard para un registro MX se aplicampara todos
los host definidos en la zona. Un wildcard MX se aplicaolamente a los nombres que ndast
agregados en la zona, por ejemplo:

urzua.cl. 86401 IN NS ns.urzua.cl.
86401 IN NS ns2.urzua.cl.
86401 IN A 192.80.24.41

andres.urzua.cl. 86401 IN A 192.80.24.41

*.urzua.cl. 86401 IN MX 5 mail.urzua.cl.

Un email paraandres.urzua.clse@ enviado &l mismo para que sea despachado. Solamente
emails pargaola.urzua.clo cualquier otro nombre de host que nogesh los nombrados arriba
se@ enviado al registro MX.

Los registros wildcard pueden ser malos, ya que pueden generar operaciones exitosas cuando
estas debé&an fallar. Por otro lado, pueden ser buenos cuando se tiene unigreamade hosts los
gue no estn directamente conectados a Internet (por ejempla@siete un firewall) y por razones
politicas o administrativas es muy iifl tener registros MX para cada host, o en una situaein
gue se deban forzar que todas las direcciones de emails sean escondétadadetro o &s nom-
bres de dominios. Para este caso, se debe dividir la infoomaeil DNS en dos partes, una interna
y otra externa. La parte externa teadilamente unos pocos hosts y registros MXiekpk, y
uno o nas registros wildcard MX para cada dominio interno. Internamente la infoomdel DNS
debe ser completa, con todos los registros MX iexols y no wildcards.
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En la actualidad, la empresa Verisign fndesarrold un servicio llamaddite Finder el cual
utiliza la funcionalidad de los wildcard para dar resultados exitosos cuando un cliente solicita un
nombre de dominio inexistente de segundo nivel para los TLDs .COM y .NET. Como resultado,
el cliente recilta un mensaje de error en su navegador de Internet, con la implendendecBite
Finder, el cliente recibe un sitio web que entrega ayuda y enlaces a los posibles destinos que solicita
el cliente.

3.2.7. Errores de Delegadin y Autoridad

Se recomienda tener al menos dos servidores de nhombre para cada dominio, miagateas m
mejor. Tambén se recomienda tener servidores secundarios fuera de la red del primario, si los
servidores secundarios no @&stbajo el control de los administradores del servidor primario, se
recomienda revisar pédicamente que la informam de la zona estactualizada. Adeas, las
respuestas de estos servidores siempre deben ser autoritativas.

Un error en la delegagn fipico se puede ver en este ejemplo:

urzua.cl. 86401 IN NS ns.urzua.cl.
86401 IN NS ns.paola.com.

En este caso, el nombre de domimicua.cl.es un nuevo dominio que é@ssiendo creado, y
ns.urzua.clse@a configurado con el servicio DNS para la zona de este dominio. Pero por otro lado,
no existe la seguridad que el administrador del msspaola.comconfiguraa correctamente el
servicio de servidor DNS secundario para el domininsypaola.comtampoco tiene informaon
sobre el dominiairzua.cl, ad todas las delegaciones o requerimientos que lleguen para el dominio
al servidor secundario geneiam un error conocido conitame delegation”

En algunos casos, los servidores de nombres son cambiados a otro host o borrados de la lista de
los servidores secundarios. Desafortunadamente y debido a que los RRs NS son almacenados en
cache, otros servidores seguirpensando que un host es secundario para el dontinidespés
de que el servidor a dejado de prestar esos servicios. Como recon@enpaca prevenir el error

Yhttp://www.verisign.com
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delame delegationse aconseja mantener el servicio de DNS en el servidor que campdsario
menos por el tiempo en que la inform@eivolve& a ser refrescada.

Cuando un servidor primario o secundario es modificado o borrado, la cootdirextie los
administradores involucrados toma un tiempo considerable. Cuando se modifica un servidor pri-
mario, se debe asegurar que todos los servidores secundarios sean actualizados y recarguen la
informacbn desde el nuevo servidor. Cuando se actualiza un servidor secundario, se debe asegurar
gue los registros en la zona padre sean modificados.

Los RRs de tipo NS nombrados en la zona padre, deben ser los mismos que se nombran en las
zonas de los servidores secundarios. No se thabézner demasiados, al menos debeser 2 y
como naximo 7[2], ya que la administrami sea una tarea &s compleja y&o es necesario tener
cerca de 7 para dominios muy populares y requeridos, como los dominios de primer nivel.

3.3. Problemas de Operadin

Los problemas enunciados en esta sattienen reladéin con la operadin de un servidor de
nombres con el software BIND. Para un correcto funcionamientodlodas datos enunciados an-
teriormente deben estar sin errores, téntse debe tener especial cuidado en conmasrando
el servidor.

3.3.1. NImeros Seriales

Cada zona tiene unumero serial asociado a ella. Estenmero es usado para mantener un
registro de quien tiene los datos de la zorasractualizados. Sbk es servidor primario de la
zonatiene el amero serial ras grande, los servidores secundarios solaitat primario una nueva
copia de la zona.

No se debe olvidar cambiar elimero serial de la zona cada vez que se actualicen los datos de
ella. Si no se hace, los servidores secundarios no trarssfdaimueva informabn de la zona, por
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lo que un incremento autdatico del rumero serial por medio de un software es una buena idea
(mientras se mantenga el formato anterior).

Si por algin error el timero serial de la zona es incrementado eniumaro demasiado grande,
y se desea reiniciar el valor a un valoaspequio, se debe usar el siguiente procedimiento:

Tomar el rumero serial incorrecto y sumarle 214748364&l.aSi el rumero es mayor que
4294967296, se debe restar 4294967296. Recargar la zona cofrest® mesultante y esperar 2
tiempos de refresco para que la zona se propague a todos los servidores.

Se debe repetir lo anterior hasta que @hero serial sea as pequBo que el nuevo imero
gue se desea. Finalmente, se cambiaiaiero serial de la zona al deseado.

Este procedimiento no funcior&acorrectamente en los servidores que tenga unaweastigua
de BIND (4.8.3 0 menor). En estos casos se debe contactar directamente a los administradores de
estos servidores para que detengan el servicio de DNS, eliminen los archivos de zona almacenados
y reinicien el servicio.

3.3.2. Archivo de Zona

Existen recomendacionésiles para ayudar a estructurar los archivos de zonas de los dominios.
Siguiendo estas indicaciones se poitentificar los errores y asvitarlos a futuro.

Se debe ser consistente en los datos que se ingresan en los archivos de zona,deBerieato
la zona del dominiarzua.cl, no se deben usar las siguientes definiciones:

jose 86401 IN A 192.80.24.30

andres.urzua.cl. 86401 IN A 192.80.30.24

paola 86401 IN A 192.80.33.24
86401 IN MX mail.urzua.cl.
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Se recomienda usar todos los nombres de dominios como FQDNs (Fully Qualified Domain
Names)[2] o usar nombres incompletos a los cuales se les araxanaticamente el dominio que
se est definiendo, pero no mezclar ambos. O usar los nombres completos al lado derecho y al lado
izquierdo usar nombres relativos, pero sobre todo se debe ser consistente.

Para separar elementos dentro de la zona, se recomienda utilizar tabuladores y tratar de man-
tener columnas alineadas. Con esto, és facil la tarea de identificar campos queagstaltando.
Tambien, se debe recordar que no es necesario repetir el nombre del host cuando defagen-
do miltiples RRs para el mismo host, idealmente se deben mantener todos los RRs de un mismo
host juntos en el archivo de zona.

Siempre se debe tener presente el dominio que aedefihiendo en la zona, si no se agrega el
caracter punto al final del nombre que séekdfiniendo, este no sereconocido como FQDN y se
agregaa al final de este nombre el nombre del dominio origen de la zona. Se recomienda realizar
cuidadosas revisiones de los nombres que saeakfiniendo, sobre todo en los archivos de zona
del dominioin-addr.arpa

Finalmente, se debe ser muy cuidadoso en los registros que utiliZzamess, como los RRs
de tipo SOA y WKS. El software BIND no es demasiado flexible en la interpf@ialz estos RRs.

3.3.3. \Verificacbn de Datos

Despues de alguna actualizéei en los datos, se recomienda verificar que estos datos sean los
correctos mediantes consultas a un resolver por medio de alguna herramient@diggrdesp@s
de realizado el cambio. Unos pocos segundos que se utilicen en estarpuisden salvar horas de
dificultades, prdidas de emails o errores generales. Témie debe estar pendiente del registro
gue va quedando en el sistema cada vez que se reinicia el servicio de DN®frelddogs),
generalmente quedan registrados cualquier error encontradolenaatdnivo de zona u otro.
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Capitulo 4

Diseno de la Herramienta

4.1. Introduccion

En este calulo, se presenta todo el proceso de disque se realiz para construir la herra-
mienta que permite realizar el estudio para los nombres de dominio. En primer lugar, se muestra la
lista de caractésticas que se deben revisar tanto en la confignade los servidores como en las
respuestas que ellos entregan. Luego, se explican las decisiones previas que el autondebi
para concretar el dife, para luego pasar a describir las plataformas de hardware y software que
se utilizan y finalizar con una completa descripcdel dis@éo de la herramienta, con su correspon-
diente diagramas de flujo y funcional.

4.2. Lista de Caracteiisticas a Revisar

Luego de revisiones detalladas de los RFCs relacionados al funcionamiento del DN&Jidel an
sis de los estudios y herramientas que actualmente se utilizan para medir el estado del DNS, se
determinaron ciertas caradsicas que son de mucho mayor importancia que otras, que son re-
comendaciones. Para diferenciar las carggtieas importantes de las recomendaciones, se agrega
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la letra N (necesarias) o R (recomendaciones)jsegrresponda. El listado de estas carastieas
y recomendaciones son:

1. Todos los servidores de nombres del dominio deben responder. (Sjun servidor de nom-
bres del dominio no responde, p@generar que el dominio sea inalcanzable para algunos
requerimientos, sobre todo para el caso en que exiktelsservidor de nombres.

2. Todos los servidores deben tener un reverso configurado correctamente. (NJs servi-
dores de nombres del dominio son manejados como nombtesstientro de las respuestas
de los deras servidores de nombres, de no existir un reverso para el nombre del servidor,
este sex inalcanzable.

3. Todos los servidores de nombres del dominio deben responder con autoridad. (Rjan-
do un servidor DNS de un nombre de dominio no responde de manera autoritativamxistir
requerimientos para el dominio que fallar aderas ese servidor no cumgicon el objetivo
de que sea una fuente de redundancia de infolmagmra el nombre de dominio.

4. Los registros NS definidos no deben ser del tipo CNAME. (NI usar CNAMES obliga a
realizar una nueva resolaci al nombre del servidor NS, que en el caso de setumrecord
podiia generar errores en la resolti

5. Registro MX debe ser un nombre dehosty no una direccion IP. (N) Est establecido que
el registro MX debe ser un nombre Hesty no una direcdn IP.

6. Registros MX deben tener un reverso bien configurado. (NComo el registro MX es un
nombre de host, para lograr una correcta resotude la ndquina que debe recibir el email,
debe existir el reverso bien configurado para el registro MX.

7. Todos los servidores DNS del nombre de dominio deben responder con los mismos servi-
dores de nombres que responde el servidor DNS de primer nivel. (R)e cumplirse,
indicafia que existe uniformidad entre la informacique se mantiene entre todos los servi-
dores de nombres del dominio y el servidor de nombres &g aito nivel. Para el caso de
los dominios .CL, por ejemplo los servidores de nombres del dongamerno.cldeben
responder con los mismos servidores de nombres que responde el servidor encargado del
nombre de dominio .CL. De no cumplirse, se corre el riesgo de que el servidor de nombres
no mencionado en alguno de los depueda ser inalcanzable para los requerimientos que
se generen para el nombre de dominio.

8. Elnumero de servidores DNS para el nombre de dominio deb& estar entre 2y 7. (R)
Por motivos de redundancia, es muy importante mante@dsrda un servidor de nombres
para el dominio, pero por velocidad de actualibagr disminucdn del riesgo de informan
no uniforme, se recomienda mantener entre 2 y 7 servidores de nombres.
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10.

11.

12.

13.

14.

15.

16.

17.

Las respuestas de los servidores de nombres no deben ser recursivas. (R) servidor

gue acepte consultas recursivas ademe realizar mayor trabajo para responder un reque-
rimiento, esta bajo el riesgo de ser atacadogawhe poisoningcon lo cual poda entregar
respuestas @vneas para algunos requerimientos.

Las direcciones IP de los servidores DNS de un dominio deben estar en clases sepa-
radas. (R) Por motivos de robustez anteidas de enlace para un rango de direcciones IP,
es recomendable que los servidores de nombres de un nombre de donginiereslases IP
distintas.

Versiones del software de DNS en los servidores de nombres deben ser distintas. [iR)
esta manera, si se descubre alguna vulnerabilidad en el software qui ssaesto no todos
los servidores se van afectados.

Todos los servidores de nombres deben responder con el mismomero serial para la
informacion del dominio. (R) El niumero serial del registro SOA en las zona del dominio,
identifica la vergdn de esa informagn, para que los servidores respondan con la misma
informacibn, todos deben tener el mismomero serial para el registro SOA.

En el registro SOA debe estar el nombre del servidor primario del dominio. (REI primer
patametro en el registro SOA debe ser el nombre del servidor DNS primario del dominio, ya
gue este registro es la principal fuente de inforrdadel nombre de dominio.

El formato del numero serial del SOA deberta tener el formato AAAAMMDDnNN, con

nn el nUmero de versbn de la zona de eseid. (R) Este formato, es recomendable debido a
gue todo cambio que se realice en la zona geaenanuevo imero serial que sarsiempre
mayor al que exi$.

Los tiempos del registro SOA debelan cumplir con: reintento menor que refresco, re-
fresco menor que ttl, ttl menor que expiracbn. (R) De esa manera, todas las actualiza-
ciones de la informabn se realizéin de la manera recomendada, y los hombreséastar
acorde a lo que ellos representan.

El tiempo de refresco en el registro SOA debe estar entre 3600 a 7200 (el RFC 1912
dice que debe estar en 1200 y 43200). (s importante que el tiempo de refresco no
sea demasiado pedie pues generexr demasiado &fico innecesario en el caso de que la
informacbn no cambie muy frecuentemente, en el caso de tener un tiempo demasiado alto,
los cambios en la informa@n de dominio se propagar muy lento.

El tiempo de reintento en el registro SOA debela estar entre 120 a 7200. (RAdenmas,
debefa ser menor que el tiempo de refresco para que los reintentos para obteinaeed n
serial de la informadin, ocurran antes que se cumpla el tiempo de refresco.
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18.

19.

20.

21.

22.

23.

El tiempo de expiracion en el registro SOA debera estar entre 1209600 a 2419200 (2 a
4 semanas). (RPor las mismas razones explicadas anteriormente, este tiempaedettar
entre los recomendados. Adas) debéa ser mayor al TTL.

El tiempo de vida de la informacion (TTL) deberia estar entre 86400 a 432000 (1 a 5
dias, RFC 1912). (RAl igual que las razones para los dasitiempos del registro SOA, este
tiempo debdr estar entre los recomendados y ser menor que el tiempo de expidacia
informacin.

No debeiia ser CNAME el registro WWW. (R) Uno de los registros &s consultados es
el WWW, si es un CNAME se estarrealizando resoluciones redundantes, lo aconsejable es
gue sea un registro A directamente.

Deberia existir un registro MX para el nombre de dominio. (R) De no existir, todos los
emails que se generen para el dominio los regibiregistrcADDRESS

Registros MX no deben ser CNAMES. (R)Si estin definidos como CNAME, se esiar
obligando a realizar una nueva resotucidel nombre del servidor de email, el cual si es un
glue recordpodiia generar errores en la resofuti

Deberia existir mas de un registro MX. (R) Por motivos de redundancia delaeexistir nas
de un registro MX.

Este listado de caracisticas por revisar para los servidores DNS de un nombre de dominio, se

consideran suficientes y adecuadas para realizar un primer estudio del estado del DNS. Cabe men-
cionar que estas caradticas se han recopilado de los variados RFCs que describen el correcto
funcionamiento del DNS, de los estudios ya realizados por otras instituciones para otros dominios
y de herramientas existentes para el dasgico de DNS. Adesars, est la experiencia del personal

de soporteécnico de NIC Chile en donde se reportan y solucionan las dudas de los administradores
de servidores DNS de los nombres de dominios registrados bajo .CL.

Probablemente para futuros estudios se agreguen o saquen tstreaterdependiendo de los

resultados y experiencia de haber realizado esta invesiigpor primera vez.
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4.3. Decisiones Previas

Uno de los objetivos de la herramienta a @ese es que se puedan realizar estudioOparos
comparables en el tiempo. De esta manera,ds adecuado es mantener los reportes generados en
una base de datos con una estructura que permita registrar la completa éualedos servidores
DNS de los nombres de dominio.

Para identificar a qiestudio pertenecen los datos recopilados, el nombre de la base de datos
tend@a un sufijo que indicar la fecha en la que se redlizl estudio. Por ejemplo, para un es-
tudio realizado el 23 de Diciembre del 2003, el nombre de la base de datosINEPEC-
TORDNS20031223. De esta manera, se mantandombres diferentes para la base de datos de
cada estudio a realizar, teniendo la posibilidad de realizar las mismas consultas para distintos es-
tudios con 6lo cambiar el nombre de la base de datos. En la base de datos, se aladaenar
informacibn completa de los nombres de dominios que sEnemtalizando junto con los servidores
de nombres registrados en NIC Chile para el servicio de DNS del nombre de dominioéiiaabi
almacenaan las caractésticas a evaluar en el estudio, junto con los resultados obtenidos al evaluar
cada dominio.

El desarrollo de la herramienta &econ el lenguaje de programawiPerl y MySQL como
motor de base de datos. Tarabise utilizaa principalmente el @dulo NET::DNS de Perl, el cual
permitira realizar consultas a servidores que proveen el servicio de DNS. Dentro de laGgjecuci
de la herramienta, se pobdala base de datos con las respuestas que se obtengan de los servidores
y una vez que se termine de analizar para todos los servidores, se geracdnivos con formato
HTML que mostraan los resultados del estudio.

Comiunmente, en una zona grande como la de un TLD, sedeaqek un servidor de nombres
atendea los requerimientos de varios nombres de dominios. Con el objetivo de ahorrar tiempo de
ejecucon de la herramienta, y debido a que se aptindas mismas consultas a los servidores de
nombres de todos los nombres de dominio, se implebnama estructura que mantiene los nombres
de los servidores que no astrespondiendo y de esa manera si es necesario consultarlo nuevamente
se lee larespuesta desde esta estructura y no se intenta realizar la consulta nuevamente, la que pued:
costar entre 10 y 15 segundos. Esta misma estructura se utiliza para cuando se quiere obtener los
reversos de los servidores, la cual se ejeé@sato una vez dentro de toda la ejeénci

A medida que pase el tiempo y el software que provee los servicios de DNS se adkes
nuevas necesidades, &erecesario ir agregando 0 sacando carestiesis a revisar, por lo que es
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necesario que la herramienta&ésbnstruida de tal manera que agregar una nueva evatuagci
sea una tarea muy compleja. Con esto, t@&misie permite una colaboréniexterna de cualquier
persona que desee contruibir en mejorar la herramienta.

La herramienta quedan libre disposidn en Internet, con su documentaticorrespondiente
para que cualquier persona que desee usarla lo pueda realizar de manera simple. Todo lo necesario
para utilizar la herramienta es provisto por software con licencia GNU General Public License
(GPL) en el caso de MySQL vy Artistic Licen'sen el caso de Perl. Ambas licencias son conside-
radas de libre distribuén, por lo que se pueden hacer implementaciones para diversas plataformas
fomentando la distribuén de esta herramienta.

El desarrollo y ejecudin de la herramienta seen un computador con las siguientes caracte-
risticas de hardware y software:

AMD Athlon(TM) XP 2200+, de 1800 MHz

1 Disco duro de 60 GB, marca Maxtor modelo 6Y060L0

1 GB de memoria RAM

Sistema Operativo Linux Red Hat 9.0

Motor de Base de Datos MySql 4.0.16

Lenguaje Perl, verén 5.8.0

El lenguaje Perl, esta complementado cardmios espdficos para realizar consultas a servi-
dores DNS (Net::DNS), alisis de zonas (DNS::ZoneParse), cobexa bases de datos (DBI) y
generadn de géaficos (GD::Graph).

ILicencia compatible con GNU GPL, la vebsi original de esta licencia es muy vaga respecto a si es una licencia
de software libre.
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4.4. Disdéo de la Herramienta

Para que la herramienta sea perdurable en el tiempo, es necesario quéiciselilsbastante
modular y documentado. En particular, se témdsibliotecas encargadas de cada proceso dentro de
la ejecucdn, como es la creamn de la base de datos, consultas a servidores externos y géneraci
de reportes.

Para explicar ras a fondo el did®, a continuaéin se muesémn los diagramas de arquitectura,
de flujo de datos y modelo de datos de la herramienta, con su correspondiente dgscripci

4.4.1. Diagrama de Arquitectura

En la figura 4.1 se puede apreciar la arquitectura de la herramienta. En esta figura se puede
distinguir un funcionamiento local, con el computador en donde &eegstutando la herramienta,
el cual interactua con una base de datos local en donde crea y actualiza los registros de acuerdo al
resultado de la ejecumn. Tambien se aprecia un archivo de zona, el cual es utilizado para obtener
los nombres de dominios y los servidores que prestan el servicio de DN&lpara

Por otro lado, se puede apreciar una intei@taon servidores de nombres externos. Estos
servidores reciban consultas DNS enviadas por Internet para el dominio correspondiente, y de
paso entregan las correspondientes respuestas, las que ganeaatualizaciones en la base de
datos de la herramienta.

4.4.2. Diagrama de Flujo

En la figura 4.2 se muestra el flujo de los datos al ejecutar la herramienta.

La ejecucdn comienza creando la base de datodiseg) modelo de datos de la figura 4.3.
Luego, se pobla la base de datos con las caiiatitars a analizar y la informam de los dominios,
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Ejecucion
Herramienta

Servidor DNS

Archivo Base Datos
Zona

Figura 4.1: Diagrama de Arquitectura.

gue se obtiene desde la zona correspondiente. Esta infémmiagblucra el nombre del dominio

y los servidores de nombres registrados en NIC Chile, en caso de estar presentes las direcciones
IP de los servidores (para el caso de los glue records), estagtasgalmacenan en la base de

datos.

Una vez que se tiene poblada la base de datos con la inf@maeinalizar, se comienza con la
evaluacdbn de los dominios, aplicando cada fuiticon su correspondiente caratgica. Cuando
se tenga el resultado de la evaluaxise procede a insertar en la base de datos el resultado.

Finalmente, cuando se evaluaron todas las caiatiters para todos los dominios, se procede
a la generacin de reportes en formato HTML con sus correspondientfgcgs. Estos reportes se
dejai&n disponibles en Internet.
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Figura 4.2: Flujo de Datos en la Herramienta.

4.4.3. Modelo de Datos

El modelo de datos, que se utilizgpara mantener los resultados de la ejgnude la herra-
mienta se puede apreciar en la figura 4.3. En este modelo, se reflejan los datos correspondientes
a un dominio y sus servidores de nombres, para los cuales se almacenan su@@)(dsgdtP.
También se puede apreciar que se almacamdas caractésticas que se emt evaluando y su
correspondiente evalu@ei.

En la entidad DOMINIO, se almaceriartodos los nombres de dominios presentes en la zona
gue se analizar Para cada dominio se almaceénan nombre y contacto que aparece en la zona,
adenas se asignarun identificadofinico, al momento de insertarlo en la base de datos.

Los datos de los servidores de nombres se almaaemar la entidad SERVIDOR, la cual man-
tendé& el nombre del servidor y un identificador. La aso@acéntre un dominio y sus servidores
de nombres, se mantiene en la entidad DOMINBBERVIDOR, que mantendren sus registros los
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DOMINIO
DOMINIO _SERVIDOR , - , EVALUACION
T T
L nombre dominio
doml_ nio contacto caracteristica
servidor evaluacion
glosa
SERVIDOR SERVIDOR _IP
. CARACTERISTICA
id " Y servidor i
nombre ip
glosa
IP
id
numerol P

Figura 4.3: Modelo de Datos.

identificadores de dominio con sus servidores asociados. Como un servidor de nombres puede tener
mas de una direcon IP, estas se mantedaren la entidad IP, en donde se almacatedirecodn

IP junto con un identificador de ella, y la asocé@tcon el servidor de nombres se mantéretn la

entidad SERVIDORIP.

Las caractésticas que se evaluat en esta versin de la herramienta se almacearaen la tabla
CARACTERISTICA, en donde se teralun identificador de la caractstica junto con una glosa
descriptiva. Aderas, se tendmn dos glosas, una en caso de que falle la evalnacen caso que
resulte exitoso.

Del resultado de evaluar una caratgica para un dominio y sus servidores de nombres, se
poblaia la tabla EVALUACION, en donde se tergdregistrado, el dominio que se ev@alla carac-
teristica que se apl@; el resultado de la evalua@ci y una glosa del resultado.
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Capitulo 5

Implementacion

5.1. Introduccion

Luego de estudiar el DNS y los problemas que lo pueden afectar y especificaddeldkda
herramienta, se da paso a la implemeritaciema que se expone en esteitdp. Aca se muestran
las descripciones de losGdulos y programas que componen la herramienta, el como sebdhord
implementadn de las evaluaciones para cada una de las casditias y extractos delodigo
fuente de algunas partes esenciales de la herramienta.

5.2. Modulos y ProgramasUtiles
Para la implementagn de la herramienta, se desarrollaron @iuos:

= Liblnspector.om: Modulo que posee todas las funciones de canesila base de datos, ya
sea para insertar, actualizar y seleccionar registros. Bantaintiene funcionestiles que
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son requeridas en el programa principal.

= Configlnspector.pm Modulo que mantiene las variables de configuracie la herramienta.
En este mdulo se definen las sentencias SQL necesarias para interactuar con la base de datos,
las variables de conexi a la base de datos, de configubaaie la evaluaéin y las variables
necesarias para generar los reportes de la evalyaen formato HTML.

Ademas de los radulos descritos, se tienen 3 programas principales que ejecutan todas las
acciones de la evaludxi. EI mas importante es el llamadiwspector.p) el cual se encarga de todas
las tareas de la evaluéti, como es la creamn de la base de datos, leer e insertar la inforbrade
los nombres de dominios a la base de datos y aplicar las evaluaciones definidas para los nombres
de dominio.

Luego de realizada la evaluaai, se deben obtener los reportes necesarios en formato HTML,
para ello, se implemedtl programaeportelnspector.plel cual recorre la tabla de evaluaciones de
la base de datos, obteniendo los resultados de la evatudeicada caractstica y aderas genera
los graficos y archivos en formato HTML correspondientes. Para la olétede reportes detallados
por cada nombre de dominio, se implenteet programaeporteDetalle.plel cual acha como un
CGl, que solicita un nombre de dominio y luego genera wamina con un completo detalle de la
evaluaobn realizada para el nombre de dominio.

5.3. Implementacbn de Evaluacbn de Caracteiisticas

De acuerdo al diagrama de flujo presentado en el sifobap4.4.2, luego de insertar en la
base de datos la informa&ci de los nombres de dominios y sus servidores de nombres en la zona
analizada, se procede a evaluar cada una de las céstctey para cada nombre de dominio y sus
servidores.

Se debe considerar que la eval@acde cada caractstica se implementde distinta manera,
de acuerdo a lo que se desea evaluar. A contibnase presenta el listado de las carasteas y
como se implementsu evaluadn:

1. Completitud de Servidores: Para esta evatrg@s necesario conocer las respuestas de todos
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los servidores de nombres del dominio. Se realiza dentro de un ciclo, en el cual se realiza una
consulta de tipo DNS, preguntando por todos los registros dé\ifogue conocen los servi-

dores de nombres para el dominio en evallacUna vez que finaliza el ciclo, se comparan

las respuestas de cada servidor, de sentidas entre ellas y tarmérn con la informadin
registrada en la zona padre (para esta tesis corresponde a la zona de .CL) laGavdki i
caracteistica estdn correcta, de lo contrario se mari@acomo error.

Servidores Activos: Si bien es una consecuencia de la evatuacierior, es necesario identi-
ficar que servidores &8t activos, alcanzables y que respondan consultas DNS. Cada servidor
se va identificando como activo de acuerdo si resfppdra la evaluabn anterior. Si todos

los servidores responden se éapositivamente esta caraéstica, de lo contrario se marca
cOomo error.

Reversos de Servidores bien configurados: Esta evalyas® realia por medio de un ci-

clo que itera sobre cada servidor de nombres del dominio, obteniendo las direcciones IP del
servidor y aplicando una consulta de resotutipara cada direcén. Si el nombre de servi-

dor obtenido con estiatima consulta es igual al servidor de nombres que seagstlizando,

se marca como positiva la evaluaeipara este servidor de nombres. Si las evaluaciones
para todos los servidores es positiva se marca la caist@tarcomo positiva, de lo contrario

sel un error.

NUmero de servidores: Para esta evalbiacse obtiene elimero de servidores de nombres
registrado en la zona padre, si estenero est dentro de los recomendados se marca como
positiva la evaluaéin de lo contrario sérerror.

Respuestas con Autoridad: Pésta evaluadin se utiliza la consulta realizada en la primera
caracteistica, obteniendo loseaderdle la respuesta y analizando si vienen con 'autoridad’,

si todos los servidores responden con autoridad se marca como correcta, de lo contrario
se®@ error.

Respuestas no deben ser recursivas: Utilizando la respuesta a la primeraisacactee
obtienen loheaderde la respuesta y se analiza si vienen con disponibilidad de recursividad.
Si todos los servidores responden sin recursividad la evaluae# positiva, de lo contrario

Se marca como error.

Registros NS no deben ser de tipo CNAME: Para esta evaluag consulta por los registros

de tipo NS en cada servidor, y se analiza si estan definidos como CNAME. Si todas las
respuestas indican que no son de tipo CNAME, la evatumaseéa correcta, de lo contrario

se®@ error.

Direcciones IP en subredes separadas: Cuando se tiene la base de datos poblada con la infor-
macbn de las direcciones IP de los servidores de hombres del dominio, se obtienen dichas
direcciones y se analiza si sus 3 primeros octetos son iguales. Dé&,dendgamos direc-

ciones IP que eah en la misma subred, lo que maieacomo negativa la evalud@ci de
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10.

11.

12.

13.

14.

15.

16.

esta caractéstica, basta con que una diremcilP esé en una subred distinta para que la
evaluacbn sea positiva.

Distintas versiones de Software DNS: Esta evabrase realid enviando consultas de tipo
DNS, con algunas clases y definiciones especiales, para tratar de obtener que dersi
software DNS est funcionando en el servidor. De ser una v@ndiiferente a las deas, se
marcaa la caractéstica como positiva, de lo contrario &egrror. Cabe $a&lar, que el tipo

de consulta utilizado no désespecificado en niig RFC, y las respuestas que se pueden
obtener son 'configurables’ por los administradores de dichos servidores.

Uniformidad de imero serial: Para esta evaluati se realiza una consulta DNS solicitando

el registro SOA para el nombre de dominio en cada servidor. De la respuesta de cada servidor,
se obtiene eliimero serial y finalmente se comparan lasneros seriales obtenidos. De ser
iguales, la evaluadhn sea positiva, de lo contrario s&un error.

Nombre de servidor primario en el registro SOA: Utilizando la consulta realizada para la
evaluacbn anterior, se obtiene el ganetro denominado MNAME, el cual debe coincidir

con uno de los servidores de nombre declarado en la zona padre del nombre de dominio. De
coincidir, la evaluadn sea positiva, de lo contrario se maréaromo error.

Formato del amero serial: Utilizando la consulta por el registro SOA, se obtienérakno

serial y se analiza su formato. Se trata de traducir en una fecha, tomando los 4 primeros
caracteres como uriia, los 2 siguientes como un mes y los dos siguientes coméme

de da. Ag, se aplican las reglas concernientes a los meses en donde el valor debe estar entre
1y 12, alos dias en donde el valor debe estar entre 1 y 31. Paia,ed@obtiene el valor

del &lo actual en el sistema y se analiza sifed abtenido del amero serial eétdentro de 5

anos nas o menos que el obtenido del sistema. Si las fechas cumplen con las tstieaser
mencionadas, la evaluéci se marca como positiva, de lo contraricaseirror.

Relaobn de los tiempos del registro SOA: Utilizando la consulta realizada por el registro
SOA, se obtienen los tiempos de refresco, reintento, expimactiempo de vida. Luego, se
analiza que cumplan la rel@ei reintento menor que refresco, refresco menor que tiempo
de vida, tiempo de vida menor que expif@ati De cumplirse, la caracistica sea marcada
como positiva, de lo contrario seerror.

Tiempo de refresco del registro SOA debe estar dentro de los recomendados: De latgvaluaci
anterior, se obtiene el tiempo de refresco y se analizasdesttro de los recomendados. De
cumplirse, la caractestica sed marcada como correcta, de lo contrariGasror.

Tiempo de reintento del registro SOA debe estar dentro de los recomendadosi&aleval
la misma manera que el anterior.

Tiempo de expiradn del registro SOA debe estar dentro de los recomendados: $a eeal
la misma manera que el anterior.
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17. Tiempo de vida del registro SOA debe estar dentro de los recomendados: (Bedevid
misma manera que el anterior.

18. Registro WWW no debex ser de tipo CNAME: Para esta evaluatise realiza una consulta
de tipo DNS, preguntando a los servidores de nombres del dominio por el valor del nom-
bre 'www.dominio.cl.’, en donde dominio es el nombre de dominio qua estevaluadin
(.cl para el caso de la evaluéni realizada en esta tesis). De encontrar respuesta a la con-
sulta realizada, se analiza si el registro obtenido es de tipo CNAME, de serlo, la émaluaci
sel negativa para esta caragséica, de lo contrario, samositiva.

19. Existencia de registro MX: Para esta eval@acise realiza un consulta de tipo DNS, pre-
guntando a los servidores de nombres de dominio por el valor del registro MX. De existir
una respuesta completa, indizaque existe por lo menos un registro MX para el nombre de
dominio. De cumplirse, la evaluaxi sea positiva, de lo contrario sgnegativa.

20. Registro MX no debe ser de tipo CNAME: Utilizando la consulta de la carstiteranterior,
se analiza la respuesta para determinar si el registro obtenido es de tipo CNAME, de serlo la
evaluacdn seé negativa, de lo contrario se marg&omo positiva.

21. Registro MX debe ser un nombre de Host: Para esta evatuseiutiliza la consulta reali-
zada para obtener los registros MX, de la respuesta a esta consulta, se obtiene el nombre de
servidor definido para el registro MX, y se analiza si cumple con las reglas de un nombre de
host.

22. Mas de un registro MX: Para esta evali@agise utiliza la consulta realizada para obtener los
registros MX, de la respuesta a esta consulta, se cuentan los servidores MX definidos, de ser
mas de uno, la evaluam sea positiva, de lo contrario sgun error.

23. Reversos de servidores MX bien definidos: De los nombres de servidores MX definidos para
el dominio, se obtienen las direcciones IP asociadas, y para cada @ireseciobtiene el
nombre de servidor asociado. De coincidir con el nombre de servidor MX, la ev@uaci
se@ positiva, de lo contrario sgnegativa.

5.4. (Codigo de Funciones Principales

Dentro del édigo fuente que compone la herramienta, existen ciertas partes que son claves en
el funcionamiento de la herramienta, como las consultas DNS realizadas. Por ejemplo, para obtener
todos los registros NS asociados a un nombre de dominio, se utiliza el siguidige:c

57



my $res = Net::DNS:: Resolversnew;
$res—>nameservers($ser);
res—>udp_timeout (3);

my $answer = $res>query ($dom, 'NS’);

if ($answer)
foreach my $rr ($answer>answer) {
push (@servidoresNS ,lc ($rr—>nsdname).”.”) if ($rr—>type eq "NS");

}
}

else {
$glosa[l] .= <br>Error al consultar $ser: ”. $res-errorstring
>1’;

. <br

El codigo fuente anterior corresponde a parte de la evalonat® la primera caracfistica (com-
pletitud de servidores de nombres), para lo cual, en primer lugar se declara un objeto 'resolver’,
identificado por la variable $res. A este resolver, se indica a que servidor de nombres se desea
consultar, mediante el@odo 'nameservers’, en donde la variable $ser tiene el nombre de servidor
de nombres correspondiente. Luego, se asigna el tiempo de espera para esta consulta, mediante el
método 'udptimeout’, para este caso se utiliza 3 segundos. Teniendo asignado el tiempo de espera
y el servidor que se desea consultar, se realiza la consulta por los registros NS para el dominio
identificado por la variable $dom, mediante la llamada detadio 'query’ del objeto resolver. La
respuesta que retorna estétodo puede ser vacia en caso ddialgrror, en caso de no ser vacia
se analiza para obtener los registros de tipo NS, los cuales se almacenan en un arreglo para su
posterior aalisis. En caso de que la respuesta segayae obtiene el mensaje de error desde el ob-
jeto 'resolver’, mensaje que se almacena en la variable correspondiente (el elemento 1 del arreglo

@glosa).

A continuacon, se tiene un extracto debdigo fuente necesario para extraer los encabezados
de las respuestas DNS, para poder determinar la autoridad y recursividad de las respuestas:

my $header = $answer-header;
if ($header>aa){

$evaluacion[5] = 1if ($evaluacion[5] != 0);

$glosa[5] .= <p>El servidor $ser responde con autoridatp>";
} else {

$evaluacion[5] = O;

$glosa[5] .= <p>El servidor $ser responde SIN autoridadp>";
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if (!$header>ra){

$evaluacion[6] = 1if ($evaluacion[6] != 0);

$glosa[6] .= <p>El servidor $ser responde sin recursividadp>";
} else {

$evaluacion[6] = 0;

$glosa[6] .= <p>El servidor $ser responde con recursividatp>";

}

Al llamar el método 'header’ se obtienen los encabezados de la respuesta, los cuales son alma-
cenados en la variable $header. Luego, se utilizan Etsdos 'aa’ y 'ra’ para obtener la autoridad
y recursividad de la respuesta, para finalmente asignar los mensajes y valores correspondientes de
la evaluadbn de estas caractsticas.

Para saber si un registro asilefinido como CNAME, se realiza una consulta DNS para ob-
tener el registro 'A’ asociado al registro. Por ejemplo, para saber si el 'wwa'definido como
CNAME, se utiliza el siguienteaaligo:

my $answerwww = S$res>query ("www.”.$dom, "A");
if ($answerwww X
foreach my $rr ($answerwww>answer) {
if ($rr—type eq "CNAME"){
$evaluacion[18] = O0;
$glosa[18] .= <p>Error, el registro WAW para $dom en $ser,
"aest definido como CNAME: br><pre>".
$rr—>string ."</pre></p>";

”

}
}
} else {
$evaluacion[18] = O;
$glosa[18] .= X<p>Error, no pude determinar si el registro WAN\est ”.

"definido en $ser como CNAME: ". $resserrorstring. "</p>"

En este 6digo, primero se realiza la consulta DNS por el registro de tipo A’ para el host
'www.dominio.cl.”, si se obtiene respuesta, se pasa a revisar el tipo del registro que viene en la
respuesta, en caso de ser de tipo 'CNAME’ se marca la evalugcel mensaje correspondiente.

En caso de no obtener respuesta se asigna el mensaje de error correspondiente.
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Capitulo 6

Pruebas Realizadas

6.1. Introduccion

Luego de realizada la implementacide la herramienta, se realizaron variadas pruebas para
comprobar que cumple con las metas propuestas, estas pruebas y sus resultados son expuestos e
este cajiulo.

Todas las pruebas realizadas fueron sobre la zona del TLD .CL, @jelage sobre la platafor-
ma descrita en la se@si 4.3 del caftulo disdio.

6.2. Ambiente de Pruebas

Antes de ejecutar la herramienta, es necesario preparar un ambiente con todos los elementos
necesarios para su correcta ejedncistos elementos son:
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= Instalacon Base de Datos: De acuerdo a lo especificado en el manual de usuario del sistemay
enla sec@n 4.3, se debe crear una base de datos dentro del Motor MySQL. Para las pruebas
realizadas se crearon utilizando las siguientes sentencias SQL derghellislySQL:

mysqgl> create database INSPECTORDNS2004 01,
Query OK, 1 row affected (0.05 sec)

mysql> grant all privileges on INSPECTORDNS2004 01.* to inspector identified by ’ins
Query OK, 0 rows affected (0.00 sec)

mysql>

Con la ejecudn de estas sentencias, se crea la base de datos y se entregan los permisos
necesarios para el usuanspectorcon clave de accesonspectorpass

= Configuraocdbn del Sistema: Luego de creada la base de datos es necesario asignar los valores
correspondientes a las variables de cobex la base de datos y la ruta de los archivos de
zona, de creadn de las tablas de la base de datos y las carstiters que se evaluar en el
sistema.

= Archivo de Zona: El archivo de zona debe cumplir con el formato de zona del software Bind,
adenas por lo menos debe tener permisos de lectura. Lo ideal es que el archivo de zona tenga
la informacbn mas reciente del dominio a evaluar.

Teniendo listo el ambiente de pruebadpsqueda ejecutar la herramienta.

6.3. Ejecucbn

Durante la ejecuéin, la herramienta comenzaleyendo el archivo de creéci de las tablas de
la base de datos y ejecudiazada sentencia de cre@ti Luego, leex el archivo de caractsticas a
evaluar, para poblar la tabla correspondiente de la base de datos. A cobtiniess el archivo de
la zona, del cual obtendtodos los nombres de dominios con los servidores de nombres asociados
y los insertaa en la base de datos. Finalmente comenlaevaluadin, recorriendo cada nombre
de dominio y sus servidores DNS para los cuales se aptidas 23 evaluaciones especificadas en
el archivo de caractesticas.
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Mientras la herramienta aplica las evaluaciones, esariiia salida eahdar mensajes sobre
lo que esk ejecutando, en particular se mostrat nombre de dominio que se @g&valuando e
informacin relacionada con las consultas DNS.

6.3.1. Primera Evaluacon

Esta primera evalua@n se realid el 22 de marzo del 2004, y la herramienta dei horas
con 31 minutos y 24 segundos en evaluar 77293 nombres de dominio definidos en la zona de .CL,
los cuales reciben el servicio de DNS desde un total de 12218 servidores de nombres.

El archivo que describe la zona de .CL utilizada, se obtuvo desde un servidor de NIC Chile el
cual presta el servicio de DNS primario para .CL. Esta zona se genera 2 vetasyatd ella se
definen claramente y con el formato de Bind todos los nombres de dominios que tienen servidores
de nombre bajo .CL.

Los resultados son los siguientes:
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Nombre Tipo Evaluacion OK Evaluacion Error || No Determinada
Servidores Activos N 50589 (65.45%) | 0 (0.00 %) 26704 (34.55 %)
Reversos de Servir N 23004 (29.76%) | 42755 (55.32%) | 11534 (14.92 %)
dores

Respuesta con Autori+ N 43608 (56.42%) | 6981 (9.03 %) 26704 (34.55 %)
dad

Analisis de CNAME| N 50145 (64.88%) | 444 (0.57 %) 26704 (34.55 %)
para NS

MX es nombre de
HOST

33362 (43.16 %)

5321 (6.88 %)

38610 (49.95 %)

Reverso de MX N 6205 (8.03 %) 27480 (35.55%) | 43608 (56.42 %)
Completitud de Serviy R 18646 (24.12%) | 58647 (75.88%) | 0(0.00 %)
dores

NUmero de servidoreg R 70472 (91.18%) | 6821 (8.82 %) (0.00 %)

No Recursividad

12072 (15.62 %)

38517 (49.83 %)

26704 (34.55 %)

Clases de direccione
IP

42358 (54.80 %)

34935 (45.20 %)

(0.00 %)

Versiones de Softwarg R 28897 (37.39%) | 48396 (62.61%) || (0.00 %)

DNS

NUmero Serial R 51799 (67.02%) | 3506 (4.54 %) 21988 (28.45 %)
Nombre Servidor Prif R 31335 (40.54%) | 21070 (27.26%) | 24888 (32.20 %)
mario en SOA

Formato Nimero Seri-| R 37202 (48.13%) | 15461 (20.00%) | 24630 (31.87 %)
al

Tiempos del SOA R 42283 (54.70%) | 11547 (14.94%) | 23463 (30.36 %)
Tiempo de Refresco || R 7597 (9.83 %) 41045 (53.10%) | 28651 (37.07 %)
Tiempo de Reintento | R 51069 (66.07 %) || 2652 (3.43 %) 23572 (30.50 %)
Tiempo de Expiradn || R 5442 (7.04 %) 42700 (55.24 %) || 29151 (37.71 %)
TTL R 34079 (44.09%) | 19097 (24.71%) | 24117 (31.20 %)
Registro WWW R 31310 (40.51%) | 19279 (24.94%) | 26704 (34.55 %)
Registro MX R 27649 (35.77 %) | 5307 (6.87 %) 44337 (57.36 %)
CNAME para MX R 27625 (35.74 %) | 5331 (6.90 %) 44337 (57.36 %)
NUmero de registros R 5415 (7.01 %) 28279 (36.59%) || 43599 (56.41 %)

MX

La tabla de resultados anterior, &strdenada de acuerdo al tipo de requerimiento analizado,
mostrando en primer lugar los requerimienmesesariogjue debe cumplir un nombre de dominio
y luego los requerimientoecomendados EI nUmero de evaluaciones de tipip Determinada
se debe en la mayiar de los casos a los servidores de nombres que no responden, casos que se
diferencian de cuando un servidor de nombres entrega una respuésiaedria evaluagn. En
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algunos casos, este porcentaje es 0%, lo que se debe a que la évahgedépende de la respuesta
del servidor, por ejemplo elimero de servidores de nombres de un nombre de dominio.

Cabe mencionar, que el porcentaje de evaluaciones que no se lograron deterraisatrest
el 30% y 40 % en la may@ de los casos en que se analiza la respuesta del servidor de nombres,
indicando que para un mismo grupo de servidores de nombres no&eéigrminar la evaluaun.

En la secdn 8.4 del cajiulo de Anexos, se muestran los correspondientaogps de todas
las evaluaciones realizadas en esta primera prueba.

6.3.2. Datos Relacionados a la Evaluamn

Dentro de la evaluadin se enconér la siguiente informadin relevante, con la cual se pueden
tomar acciones necesarias para mejorar el estado del DNS.

= Servidores mas populares:De los datos recopilados de la zona de .CL, se obtiene que los
servidores de nombresas populares, junto con elimero de nombre de dominios que sirven

son:
NUmero Nombre Servidor
16741 secundario.nic.cl.
4844 polux.entelchile.net.
4332 castor.entelchile.net.
3593 nsl.virtuabyte.com.
3591 ns2.virtuabyte.com.
2591 dns.tie.cl.
2361 ns.puntowebinternet.com.
2317 ns2.puntowebinternet.com.
1740 ns.tchile.com.
1719 ns.attla.cl.
1679 ns2.tchile.com.
1161 ns.wklegal.cl.
1132 ns.gtdinternet.com.
1119 ns2.attla.cl.
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En total, este grupo de servidores presta el servicio de DNS a 48920 nombres de domin-
ios, los cuales pueden tener asmde uno de estos servidores registrado en NIC Chile como
servidor DNS. Por ejemplo, el nombre de domijase.cl, podiia tener como servidor DNS
primario a:nsl.virtuabyte.corg como servidores secundarioasR.virtuabyte.corg secun-
dario.nic.cl El total de nombres de dominidiferentesque atiende este grupo de servidores

es: 32435, lo que corresponde al 41.96 % del total de nombres de dominios.

Evaluacion de Servidores PopularesLos servidores mencionados en el punto anterior jun-
to con ser los ras populares dentro de los nombres de dominio bajo .CL, pasan a ser los
mas importantes y determinantes en los resultados de esta edalyami lo que el mejorar
alguna configuradin del servicio de DNS que prestan temdm gran impacto tanto en el
funcionamiento del DNS como en el resultado de la evafuaci

El resultado de la evaluam del total de las caracisticas analizadas en cada uno de los

servidores es el siguiente:

Nombre Servidor Evaluacion || Total Porcentaje
secundario.nic.cl. Error 87991 22.85%
OK 145797 37.87%
ND 151255 39.28%
polux.entelchile.net. Error 24331 21.84%
OK 31277 28.07 %
ND 55804 50.09 %
castor.entelchile.net. Error 21811 21.89%
OK 27797 27.90%
ND 50028 50.21%
nsl.virtuabyte.com. Error 26559 32.14%
OK 50541 61.16 %
ND 5539 6.70%
ns2.virtuabyte.com. Error 26545 32.14%
OK 50505 61.15%
ND 5543 6.71%
dns.tie.cl. Error 21825 36.62 %
OK 28366 47.60 %
ND 9402 15.78%
ns.puntowebinternet.com. Error 12690 23.37%
OK 30392 55.97 %
ND 11221 20.66 %
ns2.puntowebinternet.com. || Error 12470 23.40%
OK 30102 56.49 %
ND 10719 20.11%
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ns.tchile.com. Error 5434 13.58 %
OK 12402 30.99%
ND 22184 55.43%
ns.attla.cl. Error 10706 27.08%
OK 15600 39.46 %
ND 13231 33.46%
ns2.tchile.com. Error 4989 12.92%
OK 11633 30.12%
ND 21995 56.96 %
ns.wklegal.cl. Error 2360 8.84%
OK 2342 8.77%
ND 22001 82.39%
ns.gtdinternet.com. Error 7959 30.57 %
OK 11759 45.16 %
ND 6318 24.27 %
ns2.attla.cl. Error 7694 29.89 %
OK 10761 41.81%
ND 7282 28.29 %

En donde la evaluagh 'Error’ corresponde a respuestas incorrectas, 'OK’ corresponde a
respuestas correctas de acuerdo a lo que &esgatuando y 'ND’ corresponde a que no se
logrd determinar la evalua@n de acuerdo a la respuesta recibida (o no recibida).

Servidores con nas nombres Dentro de la informaéin que se puede obtener de los datos
recopilados en el estudio, astlos nombres de servidores DNS que las personas asocian al
dominio en NIC Chile. Por ejemplo, para el caso de los segundos servidasefamosos,
llamadospolux.entelchile.nety castor.entelchile.nese tiene la siguiente variedad de nom-
bres:

caftor.entelchile.net.
calox.entelchile.net.
casto.entelchile.net.
castor-entelchile.net.
castor-viejo.entelchile.net.
castor.entelchile.
castor.entelchile.cl.
castor.entelchile.ent.
castor.entelchile.net.
castorentelchile.net.
castos.entelchile.net.
castpr.entelchile.net.
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castro.entelchile.net.
castror.entelchile.net.
costos.entelchile.net.
custom.entelchile.net.
plux.entelchile.net.
polix.entelchile.net.
polloux.entelchile.net.
pollux.entelchile.net.
polox.entelchile.net.
polux-back.entelchile.net.
polux-entelchile.net.
polux-viejo.entelchile.net.
polux.entelchile.
polux.entelchile.cl.
polux.entelchile.net.
poluxentelchile.net.
poluxviejo.entelchile.net.
poluxx.entelchile.net.
polx.entelchile.net.
ponux.entelchile.net.

Dentro de este listado, claramente hay nombres de servidores que no corresponden a la re-
alidad, y estos datos son originados por los clientes de NIC Chile, ya que son ellos los que
escriben el nombre de los servidores DNS del nombre de dominio entcudsSkaramente,

todas las evaluaciones realizadas para un servidor con nombree@mo sein exitosas,
afectando el resultado general de la evalbci

De los datos relacionados con la evaléacimostrados en Idgemes anteriores, se puede tener
una visbn global de lo que eatsucediendo con los servidores DNS de los nombres de dominios
.CL. Luego de analizar estos datos, es necesario tomar las acciones pertinentes para mejorar el
estado del DNS en .CL, tomando como partida el nombre de estos servidores famosos, los que
de mejorar sus respuestas a las evaluaciones realizadas, are@ar vez el resultado total de la
evaluacon.
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6.4. Medidas Recomendadas

Las medidas que se recomiendan seguir, de acuerdo a los resultados de latevadadicada
son:

= De acuerdo a las 2 caradtgicas peor evaluadas, referentes a 'Servidores Activos’ con
65.45% de error (de tipo necesaria) y 'Completitud de Servidores’ con 75.88% de error
(de tipo recomendada), se recomienda encarecidamente sugerir a los clientes de NIC Chile y
administradores de los servidores DNS mencionados en labse6c3.2 de este c#plo, que
se revise que los servidores de DNS del(los) nombre(s) de dominio(s) que tengan a su cargo
esén respondiendo p@ste y aderas, dentro de esa respuesta incluyan a los otros servidores
de nombre registrados en NIC Chile. De no estar correcta la infoomaegistrada en NIC
Chile, se debéa modificar para que figuren los datos correctos.

= Otra de las caractestica necesarias peor evaluada es 'Reversos de Servidores’, con un
55.32 % de error. Se recomienda generar una publinagicordando a los administradores
de los servidores DNS la importancia de tener bien configurado los reversos, el problema
principal es que la may@ no toma la debida importancia hasta que se encuentra con serios
problemas de funcionalidad de las aplicaciones que antes 1o ten

= Las caractésticas con mayor porcentaje de resultados no determinados, son las relacionadas
al registro de tipo MX, considerando qu&a para un 35.77 % de los nombres de dominio
evaluados se logrdeterminar la existencia de este registro y ¢ale sl 7.01 % de los nom-
bres de dominios tieneas de 1 registro MX, se recomienda generar alguna pubdicagie
muestre la importancia de teneasde un registro MX por nombre de dominio.

= Las caractésticas recomendadas de 'No Recursividad’ y "Versiones de Software DNS’,
tienen un alto porcentaje de error: 49.83% y 62.61 %. Se recomienda generar alguna pub-
licacion en la que se mencione los posibles problemas de seguridad a los que se puede ver
afectado un nombre de dominio que tiene servidores DNS que responden de manera recursiva
y que aderas tiene las mismas versiones de software DNS funcionando en sus servidores.

= La caracteistica mejor evaluada es la dellifhero de Servidores’, en donde tiene gran im-
pacto la existencia del servidor DNé8cundario.nic.glel cual al prestar el servicio de forma
gratuita y de &cil acceso desde la inscripai del nombre de dominio es bastante utilizado
por los clientes de NIC Chile.

= Dada la gran cantidad de nombresoeeos que puede tener un servidor DNS, como se
mostd en la subsecon 6.3.2 de este c@plo, se recomienda alertar a los clientes de NIC
Chile para que revisen los datos relacionados a los nombres de los servidores DNS asociados
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a su nombre de dominio. Por otro lado, se recomienda a NIC Chile realizar una mejarrevisi
de nombre de servidor DNS incluido por el cliente, ya sea al momento de la inéorieli
nombre de dominio o al momento de la incorpodacileéste a la zona de .CL.

Dado que este estudio es el primero que se realiza en .CL, este grupo de recomendaciones
sblo es inicial y podia crecer mucho &s en base a la opim y conversaciones con el grupo de
Ingeniefa de NIC Chile.
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Capitulo 7

Conclusiones

El diséio del sistema de nombres de dominio, ha demostrado ser lo suficientemente robusto al
soportar sin mayores problemas el explosivo crecimiento de Internet. Por otro lado, los oportunos
RFCs publicados han permitido definir recomendaciones generales para que este sistema funcione
lo mejor posible. Sin embargo, las personas que administran servidores DNS no han demostrado
cumplir estas recomendaciones de la mejor manera, lo que se ve reflejado en el resultado de la
prueba realizada con esta tesis en los dominios .CL.

La evaluaddbn del estado del DNS, sirve para conocee ¢ganto se ean cumpliendo las re-
comendaciones internacionales para este sistema. dandirve para detectar a@lg problema
dentro del funcionamiento de los servidores DNS y de paso prevenir su crecimiento. Con la publi-
cacbn del resultado de la evaluéai, se est educando a los administradores del servicio de DNS,
gue ahora tendn un lugar en donde padair conocer en que estadoaslos servidores y nom-
bres de dominio que &8t a su cargo. A nivel internacional, la preocupagdor conocer el estado
del DNS ha crecido con el tiempo, alcanzando tinimo nivel de importancia que este sistema
merece. Esto se debe en gran medida altasios ataques realizados a los servidorég, iaten-
tando hacer una denegaside servicios.

El desarrollo de una herramienta para evaluar el estado del DNS es una tarea bastante com-
plicada, comenzando por definir las carastéras que se desean evaluar, para luego llevarlas a
la implementadin. Adends, si se agrega que la herramienta se péopara un TLD con aprox-
imadamente 75000 nombres de dominios aparece la necesidad de implementar mecanismos de
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cacheinterno, con el fin de optimizar el tiempo de eje@urci

De acuerdo al resultado de la prueba realizada para .CL, se tiene que la gran fuente de errores
dentro del sistema DNS es el descuido de los administradores y clientes de NIC Chile, los que no
ponen especial cuidado en asociar como corresponde un servidor DNS a un nombre de dominio,
cometiendo errores en escribir el nombre del servidor, asociando servidores que no corresponden
al nombre de dominio, y asociando servidores que simplemente tienen su nombre mal formado.
Otra gran fuente de errores, de parte de los administradores de servidores, es el no hacer caso a
las recomendaciones internacionales como nacionales, sobre temas de seguridad en los servidores
DNS, manteniendo configuraciones vulnerables a un ataque.

De las 6 caractésticas necesarias que debe cumplir un nombre de dominio, se tiene que para
.CL se cumplen en un 44.62 %, lo cual muestra un estado regular del DNS. EI mayor problema
proviene de las configuracionesa@reas de los servidores, ya que se tiene un 65.45 % de servidores
gue esin activos y respondiendo para los dominios, pero las respuestas que se obtienen demuestran
problemas y errores en la configur@i

La explosiva masificadbn de Internet va de la mano con el aumento de los nombres de dominio.
Cada dla se crean nuevos negocios, comunicaciones y servicios utilizando esta red, generando una
gran dependencia de un servicio que puede verse interrumpido si el sistema de DNS comienza
a presentar errores. Es necesario dar la importancia que merece al DNariengéomentar las
recomendaciones internacionales en el medio local, para que en un futuro no se lamenten los errores
gue se alertan hoy enal

7.1. Trabajo Futuro

El detectar los problemas, clasificarlos y publicarlosiés sl primer paso para mejorar el esta-
do del DNS. Ahora queda la importante tarea de difundir los reportes y realizar las comunicaciones
necesarias con los administradores de los servidores de nomasdammosos dentro de .CL para
sugerir las recomendaciones necesarias ga@scionar los problemas detectados con este estudio.

Dentro de los resultados obtenidos para .CL existe un alto porcentaje de ¢stiaatecon
evaluacdn no determinada, en la maj@ade los casos se debe a que no sedlogia comunicadin
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con el servidor de nombres, el cual se almacena en un cache interno que mantiene los nombres de
los servidores que no ést alcanzables. Como la herramienta déadrededor de 40 horas en la
ejecucon, perfectamente un servidor p@rolver a estar alcanzable, por lo queigearecesario
incorporar un mecanismo de cacheatirico, el cual cumplido cierto tiempo vuelve a consultar al
servidor marcado como inalcanzable. De esta maneraigodidminuir la cantidad de evaluaciones

no determinadas.

Con el paso del tiempo, es probable que aparezcan nuevas recomendaciones internacionales
para el DNS. Es necesario adaptar la herramienta implementada a las nuevas necesidades, como
mejorar las posibles fallas que puede tener la implementaaitual. Es necesario mejorar la pre-
sentaadbn de los reportes, esa importante informadiebe ser presentada en un formato amigable
para que los usuarios puedan recibir el mensaje de alerta e informativo que se pretende entregar,
en donde el autor de esta tesis no puede colaborar en @epwaso tener los conocimientos de
diséio necesario.

Es necesario seguir aplicando este estudio, siendo ideal generar reportes de madica peri
gue puedan ser comparados con reportes anteriores y permitan ver claramente las mejoras y nuevas
fallas que se encuentran. Como la distribucde la herramienta seide manera gratuita, se es-
pera generar nuevas versiones y mejoras ddigo fuente de toda la herramienta. Taamhise
pueden agregar nuevosbdulos que permitan generar nuevos reportes aatioos a partir de la
informacibn recopilada durante el estudio.

Un punto de compara@n bastante bueno $arel aplicar este mismo estudio a otro TLD, de
paso servia para probar la herramienta en otro ambiente y & importante, para comparar el
estado del DNS entre distintos TLDs medidos con la misma herramienta.

72



Capitulo 8

Anexos

8.1.

Definiciones

browser : Software que permite visualizar los contenidos de los sitios web disponibles en
Internet. Los nas conocidos son: Internet Explorer, Netscape, Opera, Mozilla.

direcci on IP : Identificadortnico de un computador conectado a Internet, usado para
gue los computadores puedan comunicarse ehtRosejemplo, para el nombre uchile.cl el
numero IP asociado es: 146.83.12.3.

ICANN: Internet Corporation for Assigned Names and Numbers, Inshituencargada de
la administraddn del Sistema de Nombres de Dominios en Interneits Mformaadn en:
http://www.icann.org

RIPE: Réseaux IP Eurggens, es un foro colaborativo abierto a todas las partes interesadas
en el amplia area de redes IP. Su objetivo es asegurar la cootdiranica y administrativa
necesaria para facilitar la operanide Internet en la regin de RIPE. Ms informaaddn en
http://www.ripe.net/

IETF : The Internet Engineering Task Force, es una gran comunidad dedm@s de redes,
operadores e investigadores preocupados de la etalde la arquitectura de Internetasl
informacibn en:http://www.ietf.org/

ccTLDs : (Country Codes Top Level Domain) Corresponden a los hombres de dominio de
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primer nivel que identifican pses, por ejemplo .CL para Chile, .BR para Brasil, .MX para
México, etétera.

UDP User Datagram Protocol, es un protocolo de comunicaciones que ofrece una cantidad
limitada de servicios para las transmisiones entre computadores que usan el Internet Protocol
(IP). Es una alternativa al Transmission Control Protocol (TCP), su vent@aesjue no

crea conexiones para realizar las transmisiones y su desventaja es que no hay control de la
transmisbn misma.

TCP: Transmission Control Protocol, es un protocolo con un conjunto de reglas usado sobre
Internet Protocol (IP), para enviar datos en forma de unidades de mensajes entre computa-
dores sobre Internet. Mientras IP se preocupa de manejar la entrega de los datos, TCP se
preocupa de guardar un rastro de cada unidad de datos (llamados paquetes) del mensaje, el
cual es dividido para un ruteoas eficiente sobre Internet.

web hosting : Servicio provisto generalmente por proveedores de Internet (ISP), medi-
ante el cual se puede mantener los archivos de unasositios web en un servidor.

mail hosting : Servicio que realiza la manteai y administra@n de los emails para
alglin dominio.

dig : Herramienta que es utilizada para realizar diversas consultas a los servidores DNS.

CGl: Es la via esndar por medio de la cual un servidor Web entrega los requerimientos de
un usuario a una aplicam y recibe la respuesta de la aplié@acpara entre@ysela al usuario.
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8.2. ccTLDs

TLD Pais

.ac Ascension Island
.ad Andorra

.ae United Arab Emirates
.af Afghanistan

.ag Antigua and Barbuda
Al Anguilla

.al Albania

.am Armenia

.an Netherlands Antilles
.ao Angola

.aq Antarctica

ar Argentina

.as American Samoa
.at Austria

.au Australia

.aw Aruba

.az Azerbaijan

.ba Bosnia and Herzegovina
.bb Barbados

.bd Bangladesh

.be Belgium

.bf Burkina Faso

.bg Bulgaria

.bh Bahrain

.bi Burundi

bj Benin

.bm Bermuda

.bn Brunei Darussalam
.bo Bolivia

.br Brazil

.bs Bahamas

.bt Bhutan

.bv Bouvet Island

.bw Botswana

.by Belarus

.bz Belize




TLD Pais

.ca Canada

.cC Cocos (Keeling) Islands
.cd Congo, Democratic Republic of the
.cf Central African Republic
.cg Congo, Republic of

.ch Switzerland

.Ci Cote d’lvoire

.ck Cook Islands

.cl Chile

.cm Cameroon

.cn China

.CO Colombia

.cr Costa Rica

.cu Cuba

.CV Cap Verde

.CX Christmas Island

.cy Cyprus

.CZ Czech Republic

.de Germany

dj Djibouti

.dk Denmark

.dm Dominica

.do Dominican Republic
.dz Algeria

.ec Ecuador

.ee Estonia

-€9 Egypt

.eh Western Sahara

.er Eritrea

.es Spain

.et Ethiopia

fi Finland

Aj Fiji

Tk Falkland Islands (Malvina)
fm Micronesia, Federal State of
fo Faroe Islands

fr France

.ga Gabon

.ad Grenada

.ge Georgia
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TLD Pais

gf French Guiana
.99 Guernsey

.gh Ghana

g Gibraltar

gl Greenland

.gm Gambia

.gn Guinea

.gp Guadeloupe

.gq Equatorial Guinea
.gr Greece

.gs South Georgia and the South Sandwich Islands
gt Guatemala

.qu Guam

.gw Guinea-Bissau
.qy Guyana

.hk Hong Kong

.hm Heard and McDonald Islands
.hn Honduras

.hr Croatia/Hrvatska
.ht Haiti

.hu Hungary

id Indonesia

e Ireland

Al Israel

im Isle of Man

an India

o British Indian Ocean Territory
iq Iraq

Jir Iran (Islamic Republic of)
is Iceland

At Italy

Jje Jersey

Jm Jamaica

Jo Jordan

Jp Japan

ke Kenya

kg Kyrgyzstan

kh Cambodia

Ki Kiribati

km Comoros
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Pdis

kn Saint Kitts and Nevis

kp Korea, Democratic People’s Republic
Kr Korea, Republic of

kw Kuwait

Ky Cayman Islands

kz Kazakhstan

Jda Lao People’s Democratic Republic
b Lebanon

dc Saint Lucia

di Liechtenstein

Jk Sri Lanka

Ar Liberia

s Lesotho

At Lithuania

du Luxembourg

v Latvia

dy Libyan Arab Jamahiriya
.ma Morocco

.mc Monaco

.md Moldova, Republic of

.mg Madagascar

.mh Marshall Islands

.mk Macedonia, Former Yugoslav Republic
.ml Mali

.mm Myanmar

.mn Mongolia

.mo Macau

.mp Northern Mariana Islands
.mq Martinique

.mr Mauritania

.ms Montserrat

.mt Malta

.mu Mauritius

.mv Maldives

.mw Malawi

.mx Mexico

.my Malaysia

.mz Mozambique

.na Namibia

.nc New Caledonia
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TLD Pais

.ne Niger

.nf Norfolk Island

.ng Nigeria

i Nicaragua

.nl Netherlands

.no Norway

.np Nepal

.nr Nauru

.nu Niue

.nz New Zealand

.om Oman

.pa Panama

.pe Peru

pf French Polynesia
.pg Papua New Guinea
.ph Philippines

pk Pakistan

pl Poland

pm St. Pierre and Miquelon
.pn Pitcairn Island

.pr Puerto Rico

.ps Palestinian Territories
pt Portugal

pw Palau

.py Paraguay

.ga Qatar

.re Reunion Island

.ro Romania

u Russian Federation
rw Rwanda

.sa Saudi Arabia

.sb Solomon Islands
.SC Seychelles

.sd Sudan

.se Sweden

.SQ Singapore

.sh St. Helena

.Si Slovenia

.Sj Svalbard and Jan Mayen Islands
.sk Slovak Republic
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TLD Pais

.Sl Sierra Leone

.sm San Marino

SN Senegal

.SO Somalia

.Sr Suriname

.St Sao Tome and Principe
.SV El Salvador

.Sy Syrian Arab Republic

.SZ Swaziland

tc Turks and Caicos Islands
1d Chad

Af French Southern Territories
19 Togo

.th Thailand

gj Tajikistan

1k Tokelau

tm Turkmenistan

n Tunisia

.o Tonga

p East Timor

Ar Turkey

At Trinidad and Tobago

v Tuvalu

Aw Taiwan

1z Tanzania

.ua Ukraine

.ug Uganda

.uk United Kingdom

.um US Minor Outlying Islands
.us United States

.uy Uruguay

.uz Uzbekistan

va Holy See (City Vatican State)
.vC Saint Vincent and the Grenadines
.ve \Venezuela

Vg Virgin Islands (British)

Vi Virgin Islands (USA)

.vn Vietnam

.vu Vanuatu

wf Walllis and Futuna Islands
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TLD Pais

WS Western Samoa
ye Yemen

yt Mayotte

yu Yugoslavia

.za South Africa
.Zm Zambia

ZW Zimbabwe

8.3. Manual de Usuario

Bienvenido al sistema de evaluanidel estado del DN3nspector DNS’. En este manual de
usuario encontrartodo lo necesario para conocer el sistema, configurarlo, instalarlo, ejecutarlo,
generar reportes y solucionar los problemas que se puedan presentar.

8.3.1. Acerca del Sistema

Este sistema fue desarrollado en su primera&arsbomo parte de la Tesis de Matgr del autor
de este manual, durante éla2003. Esta primera veesi, se aplid para evaluar el estado del DNS
de los dominios inscritos bajo el TLD .CL.

8.3.2. Requisitos

Para que el sistema opere correctamente es necesario que el computador bajo el cual opera-
ra tenga el siguiente software instalado:

= Motor de Base de Datos MySq|l, versi4.0.16 o superior.
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= Lenguaje Perl, verén 5.8.0 o superior.

El lenguaje Perl debe ser complementado con logdutos DBI, GD, Net:DNS vy
DNS::ZoneParse. Estosanulos pueden ser descargados desde el bitio://www.cpan.org

8.3.3. Instalacbn y Configuracion

Una vez descargado el sistema desde el sitio web de NIC@Ghilebe descomprimir y dar per-
misos de ejecudn a los programas ejecutables: inspector.pl, reporte.pl, reporteDetalle.plasdem
se deben dar permisos de lectura y ejemuici las bibliotecas de funciones y configuaaciLibln-
spector.pm, Configinspector.pm.

Los paametros de configuram del sistema se manejan en el archivo llam@dafiginspec-
tor.pm en el cual se deben asignar los valores correctos a las siguientes variables:

= dbname Corresponde al nombre de la base de datos.
= dbhost El nombre del computador que aexl servidor de la base de datos.
= dbuser. El nombre de usuario de la base de datos.

= dbpass La clave correspondiente al nombre de usuario, la cual se udilpaa conectarse a
la base de datos.

= fileZone: Archivo correspondiente a la zona del TLD que se quiere analizar.
= fileSQL: Archivo correspondiente a las sentencias SQL de la dralz la base de datos.

= fileCarac: Archivo que posee el nombre y descrimtide las caractiticas que analiza la
herramienta.

= TLD: Sufijo para el cual se estealizando la evaluami. Para el caso de NIC Chile, tiene
como valor '.cl'.

http:/www.nic.cl
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El archivo de la zona que se desea analizar, debe estar en la ruta de archivo mencionada en la
variablefileZone, y por lo menos debe tener permisos de lectura.

Base de datos

Luego de asignar los valores correspondientes a las variables del sistema, es necesario crear
la base de datos que almacen#os resultados de la evaluaoi Dentro del archivo de configu-
racion del sistema (Configinspector.pm) se sugiere que el nombre de la base de ddN&FEE2-
TORDNSAAAA MM, en donde 'AAAA corresponde afe actual y 'MM’ al mes. Estos valores
se obtienen de la fecha del servidor en donde se ejecuta la herramientas@eimmencionar que
estos valores los puede modificar y usar el nombre de base de datos que usted desee.

Una vez creada la base de datos, es necesario dar los permisos necesarios para el nombre de
usuario asignado a la variabdbuser en el archivo de configuram, el cual se identificarpor
medio de la clave asignada en la variatipass Los permisos deben ser de créagiactualizadén
e inserodn en la base de datos.

8.3.4. Ejecucodn

Luego de haber asignado las variables necesarias en el archivo de corfiiguaaanar los
permisos necesarios al usuario en la base de datos y tener el archivo de zona en donde corresponde,
se debe ejecutar el programa identificado por el aranspector.pl.

Durante la ejecudin, se ian imprimiendo a la salida €stdar mensajes mientras avanza la
evaluacbn, y de paso se insertar en la base de datos los registros necesarios. En primer lugar se
creaan las tablas que componen el modelo de datos, luego se iaseldardescripciones de las
caracteisticas que se emt analizando, para finalmente insertar los nombres de dominios con sus
correspondientes servidores de nombres asociados.

Cuando se tiene la base de datos poblada con las céstices, nombres de dominios y servi-
dores de nombres, comenada evaluadn del DNS, en donde la herramienta recdrsecuen-
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cialmente el listado de dominios, obteadsl listado de servidores de nombres asociados a esos
dominios y aplicaa un grupo de consultas DNS a dichos servidores, para posteriormente analizar
las respuestas obtenidas y asignar el resultado de la evalualkes glosas correspondientes.

8.3.5. Generaddn de Reportes

Una vez que ehspector.pl ha terminado su ejecui, se debe seguir con la genedacde los
reportes, para obtener una visualizacdetallada del resultado de la eval@aciPara esto, debe
ejecutar el programa identificado por el nomimgorte.pl, el cual generardentro del directorio en
ejecucon un nuevo directorio llamado 'html’, en donde se d&jan archivo con extertn '.html’
para cada evaluam realizada.

Para complementar la informaéci de los archivos HTML, se creaun directorio llamado 'htm-
l/imagenes/’, dentro del cual se almacenan archivo que conteraliuna imagen por cada evalu-
acion realizada, la cual es incluida dentro del archivo HTML correspondiente.

Los reportes de cada evaluacimostraan en primer lugar un gfico de torta con el resultado,
y luego se agregaruna descripéin de la evaluadn, en donde se explica que cosa se dvalu
cuales son las consecuencias de que la evénaea negativa.

Reporte por Nombre de Dominio

Los reportes descritos en loanpafos anteriores corresponden al resultado global de la eva-
luacibn, mostrando @o los porcentajes de evaluaciones exitosas y evaluacion@seas. Pero
tambien existe la manera de saber como réslaltevaluadn por cada nombre de dominio, esto es
mediante la ejecucn del CGlreporteDetalle.pl, el cual solicita un nombre de dominio y muestra
el resultado de la evaludxi deél.

En el caso que los reportes detallados se deseen mostrar por medio de un sitio web, es necesario
configurar la ejecudin de CGI escritos en el lenguaje Perl, y en particular, dar la configuraci
necesaria para que el C@&porteDetalle.pl se ejecute correctamente. Este CGI utiliza el archivo
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de configurad@n de la herramienta, para obtener los valores necesarios de @or@edd base de
datos y las sentencias SQL necesarias para obtener el reporte detallado del nombre de dominio en
cueston.

8.3.6. Problemas Comunes

8.4. Graficos Prueba Realizada

A continuacon, se anexan los gficos asociados a la prueba realizada y descrita en el capitulo
6 de Pruebas. Cadaajico representa el resultado de evaluar una caratiteren particular, en los
gue se aprecian tres colores, para las tres cifras que se midieron: EMalcaciecta, Evaluagn
Erronea y Evaluaéin no determinada. Algunos, no traen graficada las cifras para las evaluaciones
no determinadas, ya que corresponden a evaluaciones en donde todas lasstaras s evalua-
ron correctamente o émeamente.

Completitud de Zerwvidores

Figura 8.1: Evaluaéin Completitud de Servidores
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MoDet 26704 (34.55

Servidores Activos

Figura 8.2: Evaluaéin Servidores Activos

NoDet 11534 C14.92 =0

Reverzos de Servidores

Figura 8.3: Evaluaéin Reversos de Servidores
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Himero de servidores

Figura 8.4: Evaluaéin Niumero de servidores
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MoDet 26704 (34.55

Respuesta con Autoridad

Figura 8.5: Evaluaéin Respuesta con Autoridad

MNoDet 26704 (34,55

Recurzividad

Figura 8.6: Evaluadin de Respuestas sin Recursividad
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Analiziz de CHNAME para WS

Figura 8.7: Evaluaéin Analisis de CNAME para NS
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Clazes de direcciones IP

Figura 8.8: Evaluaén Clases de direcciones IP
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Verziones de Software DONWS

Figura 8.9: Evalua@in Versiones de Software DNS

NoDet 219586 (25.45 X

Himero Serial

Figura 8.10: Evaluabh Namero Serial
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NoDet 24858 (32.20

Nombre Servidor Primario en SO0AR

Figura 8.11: Evaluabh Nombre Servidor Primario en SOA
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NoDet 24630 C(31.87

Formato Mimero Serial

Figura 8.12: Evaluabn Formato Nimero Serial

HoDet 23463 (30.36 X

Tiempoz del S0A

Figura 8.13: Evaluadn Tiempos del Registro SOA
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NoDet 2EB51 C37.07

Tiempo de Refresco

Figura 8.14: Evaluadn Tiempo de Refresco

NoDet 23572 (30.50 x

C3a43 2

Tiempo de Reintento

Figura 8.15: Evaluaén Tiempo de Reintento
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NoDet 29151 (37.71

Tiempo de Expiracidn

Figura 8.16: Evaluadn Tiempo de Expiradin

HoDet 24117 031.20 x

TTL

Figura 8.17: Evaluabn Tiempo de Time To Live
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MoDet 26704 (34.55

Regiztro W

Figura 8.18: Evaluadhn Existencia de Registro WWW

NoDet 44337 (57.36

Regiztro Mx

Figura 8.19: Evaluabhn Existencia de Registro MX
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NoDet 44337 (57.36

CHAME para Mx

Figura 8.20: Evaluabn el Registro MX no debe ser CNAME

NoDet 3BE10 (449,95

M+ ez nombre de HOST

Figura 8.21: Evaluaén del Registro MX es nombre de HOST
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NoDet 43599 (56.41

Himero de registros Mx

Figura 8.22: Evaluadn de Numero de registros MX
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NoDet 43608 (56.42

Reverzo de MX

Figura 8.23: Evaluadtn de Reverso del Registro MX
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8.5. (Cobdigo Fuente de la Herramienta

A continuacon, se anexa eladligo fuente de la herramienta. Este no incluye las bibliotecas de
funciones ni de configuratn.

#1/usr/bin/perl
use Net::DNS;
use POSIX;

use DBI;

use DNS:: ZoneParse;
use IO :: Select;

use Liblnspector;

use strict;

print "Iniciando ...\ n";

my $db = Liblnspector::conectaBaseDatos ();
print "Conectado a la base de datos”;
Liblnspector::creaTablaslnspector ($db);
print "Creadas las tablasn”;
LibInspector::insertaCaracteristicas ($db);
print "Insertadas las caracteristican”;
Liblnspector::insertaDominioServidor ($db);
print "Insertados dominios y servidores”;
# Comenzamos con las evaluaciones

open (LOG, ">log—".strftime ( "W%M% BINIG", localtime(time)).". txt")
|| die "No logre abrir log $A\n”;
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my @dominios = Liblnspector::dominiosEvaluar ($db);
my @servidoresMalos;

print "\n———\nEvaluando Completitud de Servidores, para: ”. $#domini

dominios\n”;

foreach my $dom (@dominios]j
# inicializo variables de la evaluacion y las glosa
my @evaluacion = Liblnspector::inicializaEvaluacion ();
my @glosa = Liblnspector::inicializaGlosa ();

# listado de servidores para el dominio

print "analizando dominio : $dofn”;

my @servidores = Liblnspector::servidoresDominio ($db, $dom);
print "La base de datos dice: ’join ("xx", @servidores). Xn”;
$glosa[l] = <p>En la zona los servidores de nombres son: ”.

join(", ", @servidores);

# CARACTERISTICA 4

# Numero de servidores

my $nroservidores = $#servidores + 1;

if ($nroservidores>= 2 && $nroservidores<= 7 ){
$evaluacion[4] = 1;

$glosa[4] = <p>El nombre de dominio tiene: $nroservidores
servidores de nombres/p>";
} else {
$evaluacion[4] = 0;
$glosa[4] = <p>El nombre de dominio tiene: $nroservidores

servidores de nombres/p>";

}

# para almacenar las versiones del software de DNS
my @version;
my @serial;
my $soamname =undef;
foreach my $ser (@servidores)
# consultamos a cada servidor por el NS
print "preguntando a un servidor: $sem”;
my @servidoresNS;
if (‘grep(/”$ser$/, @servidoresMalos]))
my $res = Net::DNS:: Resolver-new;
$res—>nameservers($ser);

# CARACTERISTICA 3

# Vemos la IP del servidor
my @ips = $res->nameservers;
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if ($#ips > —1){
$glosa[3] .= <p>El servidor: $ser, tiene la(s) siguientes
direcciones IP: .
join (", ", @ips)."</p>";
# Buscamos el reverso de las IP

foreach my $ipRev (@ips)
my $nombreReverso = reversolP ($ipRev);
if ($nombreReverso ne "%
if ($evaluacion[3] != 0){
if (lc($nombreReverso) edc($ser) )
$evaluacion[3] = 1;

} else {
# Encontramos el reverso, pero el nombre es distinto |al
servidor
$evaluacion[3] = O0;
¥
¥
$glosa[3] .= <p>Para lao6direccin IP: $ipRev sebencontr el
reverso: $nombreReversdp>";
} else {
$evaluacion[3] = O;
$glosa[3] .= <p>Para laobdireccin IP: $ipRev NO sebencontr

el reverso</p>";

}
}

# insertar las IP en la base de datos
LibInspector::insertaServidorlp ($db, $ser\@ips);

} else {
$evaluacion[3] = O;
$glosa[3] .= <p>Error, imposible encontrar reverso para $s@r
p>";

# insertar el servidor en los servidores malos
push(@servidoresMalos ,Ic ($ser));

t

$res—>udp_timeout (3);

my $answer = $res>query ($dom, ’'NS’);

if ($answer) {
# RESPONDE +)
foreach my $rr ($answer>answer) {
if ($rr—>type eq "NS")
print "Servidor NS: ", $rr—nsdname, {n”;
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push (@servidoresNS ,Ic ($rr—>nsdname).”.”);

}

¥
# CARACTERISTICA 2

# Servidor responde, se debe marcar como OK, la evaluacion
# de la caracteristica 2

$evaluacion[2] = 1if ($evaluacion[2] != 0);

$glosa[2] .= <p>El servidor: $ser esta respondienddp>";

# CARACTERISTICA 5

# obtener los headers de la respuesta y analizar si la
respuesta es

# autoritativa

my $header = $answer-header;
if ($header>aa){
$evaluacion[5] = 1if ($evaluacion[5] != 0);
$glosa[5] .= <p>El servidor $ser responde con autoridadp>"

} else {
$evaluacion[5] = 0;
$glosa[5] .= <p>El servidor $ser responde SIN autoridadp>"

}

# CARACTERISTICA 6

# obtener los headers de la respuesta y analizar si la
respuesta es

# recursiva

if (!$header>ra){

$evaluacion[6] = 1if ($evaluacion[6] != 0);
$glosa[6] .= <p>El servidor $ser responde sin recursividad
p>";
} else {
$evaluacion[6] = 0;
$glosa[6] .= <p>El servidor $ser responde con recursividad
p>";

}

# CARACTERISTICA 7

# NS como CNAME

my $rescn = Net::DNS:: Resolver-new;
my $answercn = $res>query($ser);

if ($answercn]
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foreach my $rr ($answerchr>answer) {
if ($rr—>type eq "CNAVE"){
$evaluacion[7] = 0;
$glosa[7] .= <p>Error, servidor $ser, definido como
CNAME: < br><pre>".
$rr—>string ."</pre></p>";
¥

}
} else {

$evaluacion[7] = 0;
$glosa[7] .= <p>Error, no pude determinar si el servidor
$ser, aest definido ”.
"como CNAME: ". $rescn—>errorstring. "</p>";

}

if ($evaluacion[7] != 0O}
$evaluacion[7] = 1;
$glosa[7] .= <p>El servidor $ser, noaest definido como CNAME

<Ip>";

# CARACTERISTICA 9
# versiones de DNS

my $packet = Net::DNS::Packet-new(”version.bind”, "TXT", "CH")
my $answerver = $res>send($packet);
if ($answerver]
# Respondio, ahora hay que ver si la respuesta es vacia
my @rver = $answerver>answer;
if ($#rver > —1){
# Procesar la respuesta
foreach my $rr ($answerver>answer) {
$glosa[9] .= <p>Version de Software encontrada en $ser;|
". $rr—>rdatastr.
T <p>T
push (@version, $re>rdatastr);
}
}

else{
# intentar con otra consulta
$packet = Net::DNS:: Packet-new("id.server”, "TXT", "CH");
$answerver = 3$res>send($packet);
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if ($answerver]
@rver = $answerver-answer;
if ($#rver > —1){
foreach my $rr ($answerver>answer) {
$glosa[9] .= <p>6Versin de Software encontrada en
$ser: ”
$rr—>rdatastr. </p>";
push (@version, $rr>rdatastr);

}
}

else{

$glosa[9] .= <p>Error, no determinebversin de Softwarg

DNS para $sek/p>";
$evaluacion[9] = 0;

¥
¥
else{
$glosa[9] .= <p>Error, no determinebversin de Software
DNS para $sex/p>";
$evaluacion[9] = O;
}
}
} else {
$glosa[9] .= <p>Error, no determinebversin de Software DNS

para $sek/p>";
$evaluacion[9] = O;
} # fin versiones NS

# CARACTERISTICA 18
# WWW como CNAME
my $reswww = Net::DNS:: Resolver-new;
$reswww->nameserver ($ser);
$reswww—>udp_timeout (3);
print "EV18, preguntando por www.$dom, \R";
my $answerwww = $reswww>query ("www.”.$dom, "A");
if ($answerwww X
foreach my $rr ($answerwww>answer) {
if ($rr—>type eq "CNAMVE"){
$evaluacion[18] = O;
$glosa[18] .= <p>Error, el registro WAW para $dom en
$ser, aest definido como CNAME: br><pre>".

3%

$rr—string ."</pre></p>";
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}

}
} else {
$evaluacion[18] = O;
$glosa[18] .= %<p>Error, no pude determinar si el registro
WAW esta definido en $ser ”.
"como CNAME: ". $rescn—>errorstring. "</p>";
}
if ($evaluacion[18] != 0]
$evaluacion[18] = 1;
$glosa[18] .= <p>El registro WAW no aest definido como CNAME
en $ser</p>";
}

# CARACTERISTICA 19 y 20
# MX como CNAME
my $resmx = Net::DNS:: Resolvernew;
$resmx—>nameserver ($ser);
$resmx—>udp_timeout (3);
print "EV19, preguntando por MX de $doym”;
my $answermx = $resmx>query ($dom, "MX');
if ($answermxy
my $contEV22 = O0;
$evaluacion[19] = 1if ($evaluacion[19] != 0);
my $rrmx = ($answermx>answer)[0];
$glosa[l9] .= %<p>Existe registro MX para el nombre de
dominio $domxbr><pre>". $rrmx—>string ."</pre></p>";
foreach my $rr ($answermx>answer) {
# Incrementamos el contador de servidores MX del dominio
$contEV22++ if ($rr—type eq "MX');
if ($rr—>type eq "CNAME"){
$evaluacion[20] = O;
$glosa[20] .= <p>Error, el registro MX para $dom en $se
, aest definido como CNAME:br><pre>".
$rr—>string ."</pre></p>";
}
¥

# CARACTERISTICA 21

# Si respondio, se debe averiguar si el nombre del MX
corresponde a un nombre de host

my $servidorMX = $rrmx=>string;

$servidorMX =" /([ ]+)$/;
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my $nombreServidorMX = $1;
if (Liblnspector::esNombreServidor($nombreServidorMX))
$evaluacion[21] = 1if ($evaluacion[21] != 0);
$glosa[21] .= Xp>El nombre del servidor Mxi>".
$nombreServidorMX.%/i> es un nombre de Host/p>";
} else {
$evaluacion[21] = 0if ($evaluacion[21] != 1);
$glosa[21] .= %<p>El nombre del servidor M¥i>".
$nombreServidorMX .</i> no es un nombre de Host/p>";

}

# CARACTERISTICA 22
if ($contEV22> 1){
$evaluacion[22] = 1if ($evaluacion[22] != 0);

$glosa[22] .= kp>El Gnmero de servidores MX es: ".$contEV22
." en el servidor: $sex/p>";
} else{
$evaluacion[22] = 0if ($evaluacion[22] != 1);
$glosa[22] .= Xp>El Gnmero de servidores MX es: ".$contEV22

." en el servidor: $sex/p>";

}

# CARACTERISTICA 23
# El reverso del MX

my $revMX = Net::DNS:: Resolve+r>new;
$revMX—>nameservers ($nombreServidorMX) ;
my @ipsMX = $revMX—>nameservers;

if ($#ipsMX > —1){

$glosa[23] .= Xp>El servidor MX $nombreServidorMX, tiene
las siguientes direcciones IP: "
.join (", ", @ipsMX) ."” </p>";

# Buscamos el reverso de las IP
foreach my $ipRev (@ipsMX)
my $nombreReverso = reversolP ($ipRev);
if ($nombreReverso ne "7
if ($evaluacion[23] != 0){
if (lc($nombreReverso) edc ($nombreServidorMX)J
$evaluacion[23] = 1;
} else {
# Encontramos el reverso, pero el nombre es
distinto al
# servidor
$evaluacion[23] = O;
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}

}
$glosa[23] .= kp>Para laodireccin IP: $ipRev se
oencontr el reverso: $nombreReversp>";
} else {
$evaluacion[23] = 0;
$glosa[23] .= <p>Para lao6direccin IP: $ipRev NO se
bencontr el reversel/p>";
}
}
} else {
$evaluacion[23] = 0;
$glosa[23] .= kp>Error, imposible encontrar reverso para
$ser</p>";
¥
} else {
$evaluacion[19] = O;
$glosa[19] .= X<p>Error, no pude encontrar registro MX para

$dom en $sek/p>";

$evaluacion[20] = O;

$glosa[20] .= X<p>Error, no pude determinar si el registro M
esta definido en $ser ”.
"como CNAME: ". $rescn—>errorstring . "</p>";

$evaluacion[21] = O;
$glosa[21] .= <p>Error, no pude encontrar registro MX para
$dom en $sex/p>";

$evaluacion[22] = 0if ($evaluacion[22] !'= 1);
$glosa[22] .= X<p>Error, no pude encontrar registro MX para
$dom en $sex/p>";

$evaluacion[23] = 0if ($evaluacion[23] != 1);
$glosa[23] .= X<p>Error, no pude encontrar registro MX para
$dom en $sex/p>";
¥

if ($evaluacion[20] != 0]
$evaluacion[20] = 1;
$glosa[20] .= Xp>El registro MX no aest definido como CNAME
en $ser</p>";

108



# CARACTERISTICA 106- 17
# Analisis del SOA

my $answersoa = $res-query($dom, "SOA”);
if ($answersoa)
my $rr = ($answersoa>answer)[0];
push(@serial , $re>serial);
$glosa[10] .= <p>El servidor $ser dice que serial es: 7. $r
—>serial ."</p>";

# Caracteristica Cl1

$glosa[l11l] .= <p>El servidor $ser, dice que el nombre del
servidor primario ”
"es: ". $rr—>mname .'</p>";

my $auxser = $re>mname.”.”;
# vemos si el mname esta entre los servidores del dominio

if (grep(/” $auxser$/, @servidores])

$evaluacion[11] = 1;
¥
else{
$evaluacion[11] = 0if ($evaluacion[1l1l] != 1);
}
# Caracteristica 12
if ($evaluacion[12] != 1]

if (length($rr—serial) == 10X
my $serialyear =substr($rr—serial, 0, 4);
my $serialmonth =substr($rr—serial , 4, 2);
my $serialday =substr($rr—>serial , 6, 2);
my ($ye) = strftime( "%, localtime(time));
if (($serialyear<= $ye) && ($serialyear> $ye—10) &&
($serialmonth<= 12) && ($serialmonth> 0) &&
($serialday<=31) & ($serialday > 0)) {
$glosa[1l2] .= <p>El numero serial ".$rr>serial.”
parece cumplir con el ”
"formato AAAAMMDDnn, en el servidor
$ser</p>";
$evaluacion[12] = 1;

}
} else {
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$glosa[12] .= <p>Error, el numero serial: ".$r¥>serial.

" parece no tener el formato de

"AAAAMMDDNn, en el servidor $ser/p>";
$evaluacion[12] = O;

¥
¥
# Caracteristica 13
if ($evaluacion[13] != 1)
if (($rr—>retry < $rr—>refresh) && ($rr—>refresh < $rr—
minimum) &&
($rr—minimum < $rr—>expire) )
$glosa[13] .= kp>Los tiempos del registro SOA cumplen
con reintento &lt; refresco &lt; ttl ”.
"&lIt; expiracion (”. $rr—>retry .” &lt; ”.
$rr—>refresh .7 &lIt; 7. $rr—=minimum
&It .
$rr—expire ."), en el servidor $ses/p>";
$evaluacion[13] = 1;
} else {
$glosa[13] .= X<p>Error, los tiempos del SOA no cumplen
con reintento &lt; refresco &lIt; ttl ”.
"&It; expiracion en servidor $se&/p>";
$evaluacion[13] = O;
}
¥
# Caracteristica 14
if ($evaluacion[14] !'= 1Y)
if (($rr—>refresh >= 3600) && ($rr—>refresh <= 7200)){
$glosa[l4] .= <p>El tiempo de refresco: ".$rr>refresh
" aest dentro de losaparmetros ”
"correctos (3600 &lIt; refresco &gt; 720%)/p>
$evaluacion[14] = 1;
} else {
$glosa[l4] .= "Error, el tiempo de refresco: ". %+
refresh .” noaest dentro de losaparmetros ”
"correctos (3600 &lt; refresco &gt; 7200),
en el servidor $sex/p>";
$evaluacion[14] = O;
}
}
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# Caracteristica 15
if ($evaluacion[15] != 1)
if (($rr—>retry >= 120) && ($rr—>retry <= 7200) )}{
$glosa[l5] .= <p>El tiempo de reintento: ”.$rr>retry .~
aest dentro de losaparmetros ".
"correctos (120 &lt; reintento &gt; 72003/p>

”
’

$evaluacion[15] = 1;

} else {
$glosa[15] .= "Error, el tiempo de reintento: ".$+r
retry .” no aest dentro de losaparmetros .

"correctos (120 &It; reintento &gt; 7200),
en el servidor $sex/p>";
$evaluacion[15] = O;

¥
¥
# Caracteristica 16
if ($evaluacion[16] != 1)
if (($rr—>expire >= 1209600) && ($rr—expire <= 2419200) )
$glosa[l6] .= X<p>El tiempo de expiracion: ".$rr>expire
" aest dentro de losaparmetros .
"correctos (1209600 &It; expiracion &gt;
2419200k /p>";
$evaluacion[16] = 1;
} else {
$glosa[16] .= "Error, el tiempo de expiracion: ".$+>
expire .” no aest dentro de losaparmetros .
"correctos (1209600 &lt; expiracion &gt;
2419200), en el servidor $ser/p>";
$evaluacion[16] = O;
}
}
# Caracteristica 17
if ($evaluacion[17] != 1)
if (($rr—minimum >= 86400) && ($rr—minimum <= 432000) X
$glosa[l7] .= %p>El tiempo de vida de ladinformacin: .
$rr—minimum .” aest dentro de los ”.
"aparmetros correctos (86400 &lt; ttl &gt;
432000k /p>";
$evaluacion[17] = 1;
} else {
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$glosa[l7] "Error
", $rr—minimum

el tiempo de vida de lainformacin:

no aest dentro ”

"de los aparmetros correctos (86400 &lt;

minimum &gt ;

43200), en el ".

"servidor $ser/p>";

$evaluacion[17] = O;

¥
¥
} else {
$evaluacion[10] = O;
$glosa[10] .= X<p>Error, no pude determinakinmero serial del
SOA para $dom en ".
"$ser</p>";
$evaluacion[11] = 0if ($evaluacion[1l1l] != 1);
$glosa[ll] .= %<p>Error, no pude determinar el nombre de
servidor en SOA, en: ”
"$ser</p>";
$evaluacion[12] = 0if ($evaluacion[12] !'= 1);
$glosa[l2] .= <p>Error, no pude determinar el numero serial|,
en servidor: "
"$ser</p>";
$evaluacion[13] = 0if ($evaluacion[13] != 1);
$glosa[13] .= <p>Error, no se pueden determinar los tiempos
del SOA en $sex/p>";
$evaluacion[14] = 0if ($evaluacion[14] !'= 1);
$glosa[l4] .= k<p>Error, no se pueden determinar el tiempo de
refresco del SOA en $set/p>";
$evaluacion[15] = 0if ($evaluacion[15] != 1);
$glosa[1l5] .= X<p>Error, no se pueden determinar el tiempo de
reintento del SOA en $set/p>";
$evaluacion[16] = 0if ($evaluacion[16] != 1);
$glosa[l16] .= X<p>Error, no se pueden determinar el tiempo de
expiracion del SOA en $set/p>";
$evaluacion[17] = 0if ($evaluacion[17] != 1);
$glosa[l7] .= Xp>Error, no se pueden determinar el tiempo de
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expiracion del SOA en $set/p>";

}
}
else {
$glosa[l] .= <br>Error al consultar $ser: ”. $res-errorstring
<br>";
print "query failed: ", $res>errorstring, \n”;

push(@servidoresMalos ,Ic ($ser)) if ($res—>errorstring eq "no
nameservers”);

# CARACTERISTICA 2
# Servidor no responde, se debe marcar como mala la evaluacion
# de la caracteristica 2
$evaluacion[2] = O;
$glosa[2] .= <p>Error, el servidor: $ser, NGest respondiendo|:
". $res—>errorstring ."'</p>";

# CARACTERISTICA 5

$evaluacion[5] = 0;

$glosa[5] .= <p>Error, el servidor: $ser responde: ". $res
errorstring ."</p>";

# CARACTERISTICA 6

$evaluacion[6] = 0;

$glosa[6] .= <p>El servidor $ser responde: ”". $res
errorstring.”, imposible analizar recursividadp>";

# CARACTERISTICA 7
$evaluacion[7] = O;

$glosa[7] .= <p>Error, no pude determinar si el servidor $ser,
aest definido .
"como CNAME: ". $res—>errorstring ."</p>";

# CARACTERISTICA 9
$evaluacion[9] = 0;
$glosa[9] .= <p>El servidor $ser NOaest respondienda/p>";

# CARACTERISTICA 18
$evaluacion[18] = O0;

$glosa[l8] .= kp>Error, no pude determinar si el registro WAW
aest definido ”.
"como CNAME: ”". $res—>errorstring .” en $sex/p>";
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# CARACTERISTICA 19

$evaluacion[19] = O;

$glosa[l9] .= Xp>Error, no pude determinar si el registro MX
aest definido”.

" ". $res—>errorstring

en $sex/p>";

# CARACTERISTICA 20
$evaluacion[20] = O;

$glosa[20] .= Xp>Error, no pude determinar si el registro MX
aest definido ”
"como CNAME: ”. $res—>errorstring .” en $sex/p>";

# CARACTERISTICA 21
$evaluacion[21] = 0if ($evaluacion[21] != 1);

$glosa[21] .= kp>Error, no pude determinar si el registro MX
aest definido”.

". ", $res—>errorstring

en $sex/p>";

# CARACTERISTICA 22
$evaluacion[22] = 0if ($evaluacion[22] != 1);

$glosa[22] .= <p>Error, no pude determinar si el registro MX
aest definido”.

": ". $res—errorstring

en $sek/p>";

# CARACTERISTICA 23
$evaluacion[23] = 0if ($evaluacion[23] != 1);
$glosa[23] .= Xp>Error, no pude determinar si el registro MX
aest definido”.
". ", $res—>errorstring .” en $sex/p>";

# CARACTERISTICA 10
$evaluacion[10] = O;

$glosa[l0] .= <p>Error, no pude determinafinmero serial del
SOA para $dom en ”
"$ser</p>";

# CARACTERISTICA 11

$evaluacion[11] = 0if ($evaluacion[11l] != 1);
$glosa[ll] .= X<p>Error, no pude determinar el nombre de
servidor en SOA, en: ".
"$ser</p>";

# CARACTERISTICA 12
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$evaluacion[12] = 0if ($evaluacion[12] != 1);
$glosa[l2] .= Xp>Error, no pude determinar el numero serial,
en servidor: 7.
"$ser</p>";
# CARACTERISTICA 13
$evaluacion[13] = 0if ($evaluacion[13] != 1);
$glosa[l3] .= Xp>Error, imposible analizar los tiempos del SOA
, $ser noaest respondiendal/p> ";
# CARACTERISTICA 14
$evaluacion[14] = 0if ($evaluacion[14] !'= 1);
$glosa[l4] .= <p>Error, imposible analizar los tiempos del SOA
, $ser noaest respondiendal/p> ";
# CARACTERISTICA 15
$evaluacion[15] = 0if ($evaluacion[15] != 1);
$glosa[l5] .= Xp>Error, imposible analizar los tiempos del SOA
, $ser noaest respondiendal/p> 7;
# CARACTERISTICA 16
$evaluacion[16] = 0if ($evaluacion[16] !'= 1);
$glosa[l6] .= Xp>Error, imposible analizar los tiempos del SOA
, $ser noaest respondiendal/p> ";
# CARACTERISTICA 17
$evaluacion[17] = 0if ($evaluacion[17] != 1);
$glosa[l7] .= X<p>Error, imposible analizar los tiempos del SOA
, $ser noaest respondiendal/p> ";
¥
¥
else{
# Si el servidor a consultar esta entre los servidores malos
$glosa[l] .= <br>Error al consultar $ser: no nameserveis>";
print "pregunte a servidor identificado como malo: $sar;
# CARACTERISTICA 2
$evaluacion[2] = O;
$glosa[2] .= "El servidor: $ser NGhest respondiendal/p>";
# CARACTERISTICA 3
$evaluacion[3] = O;
$glosa[3] .= <p>Error, imposible determinar reverso para el
servidor: $sek/p>";
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# CARACTERISTICA 5
$evaluacion[5] = 0;
$glosa[5] .= <p>Error, el servidor: $ser ncest respondienda/p>

# CARACTERISTICA 6
$evaluacion[6] = 0;
$glosa[6] .= <p>El servidor $ser NOaest respondienda/p>";

# CARACTERISTICA 7
$evaluacion[7] = 0;
$glosa[7] .= <p>El servidor $ser NOadest respondiendal/p>";

# CARACTERISTICA 9
$evaluacion[9] = O;
$glosa[9] .= <p>El servidor $ser NOadest respondiendal/p>";

# CARACTERISTICA 18
$evaluacion[18] = O;
$glosa[18] .= <p>El servidor $ser NOaest respondienda/p>";

# CARACTERISTICA 19
$evaluacion[19] = O0;
$glosa[19] .= <p>El servidor $ser NOadest respondienda/p>";

# CARACTERISTICA 20
$evaluacion[20] = O0;
$glosa[20] .= X<p>El servidor $ser NOadest respondienda/p>";

# CARACTERISTICA 21
$evaluacion[21] = 0if ($evaluacion[21] != 1);
$glosa[21] .= Xp>El servidor $ser NOadest respondienda/p>";

# CARACTERISTICA 22
$evaluacion[22] = 0if ($evaluacion[22] != 1);
$glosa[22] .= <p>El servidor $ser NOaest respondiendal/p>";

# CARACTERISTICA 23
$evaluacion[23] = 0if ($evaluacion[23] != 1);
$glosa[23] .= <p>El servidor $ser NOaest respondienda/p>";

# CARACTERISTICA 10
$evaluacion[10] = O;
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$glosa[10] .= X<p>Error, no pude determinainmero serial del SOA

para $dom en
"$ser</p>";

# CARACTERISTICA 11

$evaluacion[11] = 0if ($evaluacion[1l1l] != 1);
$glosa[ll] .= X<p>Error, no pude determinar el nombre de servid
en SOA, en: ".
"$ser</p>";

# CARACTERISTICA 12
$evaluacion[12] = 0if ($evaluacion[12] != 1);

$glosa[l2] .= X<p>Error, no pude determinar el numero serial, ef

servidor: ".
"$ser</p>";

# CARACTERISTICA 13
$evaluacion[13] = 0if ($evaluacion[13] != 1);;
$glosa[13] .= X<p>Error, imposible analizar los tiempos del

$ser noaest respondiendal/p> ";

# CARACTERISTICA 14

$evaluacion[14] = 0if ($evaluacion[14] != 1);

$glosa[l4] .= <p>Error, imposible analizar los tiempos del
$ser noaest respondienda/p> ”;

# CARACTERISTICA 15

$evaluacion[15] = 0if ($evaluacion[15] != 1);

$glosa[l5] .= X<p>Error, imposible analizar los tiempos del
$ser noaest respondiendal/p> ”;

# CARACTERISTICA 16
$evaluacion[16] = 0if ($evaluacion[16] !'= 1);
$glosa[l6] .= X<p>Error, imposible analizar los tiempos del

$ser noaest respondiendal/p> ”;

# CARACTERISTICA 17
$evaluacion[17] = 0if ($evaluacion[17] != 1);
$glosa[l17] .= <p>Error, imposible analizar los tiempos del

$ser noaest respondiendal/p> ”;
}
print "numero de servidores: ". $#servidoresNS .” y deberian
$#servidores .\n”;
print "servidores encontrados: ’join ("

", @servidoresNS).\n";
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}
#

#

# ANALISIS CARACTERISTICA 1

# Si el numero de servidores son distintos o el grupo de servido
son

# diferentes la evaluacion esta mala

if (($#servidores != $#servidoresNS)|
LibInspector:: arreglosDistintos\(@servidores ,\ @servidoresNS)}

$glosa[l] .= <p>Error, $ser dice que los registros NS son: ”
join (", ", @servidoresNS) .&br>";
print "Distinto numero de servidores, en $ser: deberian ser ”
join("||”, @servidores).” y son: ”". join("||”, @servidoresNS) .Y\
n";
join("||”, @servidores).” y son: ”". join("||”, @servidoresNS) .\
n";
$evaluacion[1l] = 0;
¥
else{
$glosa[l] .= <br>Servidor $ser dice que los registros NS son:
join (", ", @servidoresNS);
print "Test OK\n";
$evaluacion[1l] = 1if ($evaluacion[1l] != 0);
¥

$glosa[l] .="</p>";

Analizar las caracteristicas que dependian de la respuesta de to
los servidores

C8 Clases de direcciones IP

my @ipsDom = Liblnspector::direccionesIPdominio($db, $dom);
@ipsDom = sort (@ipsDom) ;

my $auxNew = ;

my $auxOld = "";

my $okc8 = O;

foreach my $ipd (@ipsDom})

}

print "EV8: Revisando ip $ipdn”;

my ($prel, $pre2, $pre3, $pred) split (/\./, $ipd);

$auxNew = $prel .".”. $pre2 .".”". $pre3;

$okc8 = 1 if (($auxNew ne $auxOld) & ($okc8 != 1) && ($auxOld ne ’
"))

$auxOld = $auxNew;

if ($#ipsDom> 0){

if ($okc8){

res

dos

$evaluacion[8] = 1;
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$glosa[8] .= <p>Las direcciones IP de los servidores de nombre

son: <i>".
join (", 7, @ipsDom)."</i> las que parecen estar en
redes diferentes</p>";
} else {
$evaluacion[8] = 0;
$glosa[8] .= <p>Las direcciones IP de los servidores de nombre
son: <i>".
join (", 7, @ipsbom) ."</i> las que parecen estar en
redes iguales</p>";
¥
} else {
$evaluacion[8] = 0;
$glosa[8] .= <p>Existe 1 o6direccin IP para el servidor de nombres
la que es:<i>".
join (", 7, @ipsbom)."</i >.</p>";

# C9 Version del SW DNS
if ($#version> —1){
if ($#version == 0)
# Si solo hay un servidor consideramos OK
$evaluacion[9] = 1;
} else {
for (my $i=0; $i < $#version; $i++)
# con 1 que sea distinto damos OK el test
if ($version[$i] ne $version[$i+1])
$evaluacion[9] = 1;
}
}
}
}

# Analizar C10, arreglo de seriales
if ($#serial> —1){
if ($#serial == 0 & $evaluacion[10] != 0
# Solo un serial, test OK
$evaluacion[10] = 1;
} else {
if ($evaluacion[10] !'= 0]
#suponemos que esta OK y revisamos con los demas
$evaluacion[10] = 1;
for (my $i=0; $i < $#serial; $i++)
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# con 1 que sea distinto damos Malo el test
if ($serial[$i] ne $serial [$i+1]]
$evaluacion[10] = O;

# Aca se debe insertar en la base de datos la glosa el resultado d
la
# evaluacion

for (my $i=1; $i <= $#evaluacion; $i++
LibInspector::insertaEvaluacion ($db, $dom, $i, $evaluacion[$i],

$glosa[$i]);
}
print "\n———\n\n";
}
close(LOG) ;

$db—>disconnect;

HHHBHABHBHBHABHBHBHAHHBHBHBHHBHBHBHHBHBHBHAH
# Obtiene el reverso de una direccion IP

sub reversolP
my ($ip) = @;
my $result = "”
my $timeout = 5;

my $res = new Net::DNS:: Resolver;
my $bgsock = $res>bgsend( $ip );
my $sel = new 10:: Select($bgsock);
my @ready = $sel>can.read ($timeout);
if (@ready) {
foreach my $sock (@ready){
if ($sock == $bgsock){
my $packet = $res>bgread($bgsock);
if ($packet) {
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foreach my $rr ($packet>answer) {
$result = $r>rdatastr;

¥
}
else {
$result = S$ip;
}
$bgsock =undef;

}

$sel->remove ($sock);
$sock = undef;

}
}

return $result;
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